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场景一：开发VS测试
别动我们测试的服务器，你
们自己搭一个！

这个功能你们开发好了吗？
在我们测试环境部署了吗？

谁在用我们的账号？招呼都
不打！我要用，赶紧退出
来！

测试MM 程序员

我电脑内存
少，不用你
的用谁的？



没有DevOps之前

团队 Dev QA Ops

环境 Dev Test Test Stage Prod

开发 提交 测试 部署



DevOps



场景二：(开发+测试)VS安全
你知不知道产品明天就要发
布了，你提的这个高危漏洞
至少需要改2天！！

哎，开发改了，我又要做回
归测试了…

你能不能下次早点规划安全
测试啊？？

测试MM

程序员

早早早，环
境没好，怎
么安全测
试？

安全人员



DevOps打破了各部门之间沟通壁垒，
但Security团队往往还是被隔离着…



Gartner统计报告(Sep 2016)

Information Security Professionals 

Do You Believe Your Information Security Policies/Teams 

Are Slowing IT Down?

IT Operations Professionals

Do You Believe Your Information Security Policies/Teams 

Are Slowing IT Down?

77%

23%

Answer

Yes No

81%

19%

Answer

Yes No

来源：https://cdn2.hubspot.net/hubfs/1958393/White_Papers/devsecops_how_to_seamlessly__315283.pdf



DevSecOps Security



DevSecOps实施面临的困难

缺乏安全意识

市场压力

注重边界保护

那是安全团队的事情

缺乏应用安全专才

安全与DevOps集成困难

ITOps SecurityDev



三因素帮助企业实现DevSecOps

文化 流程 技术



文化

自动化风险量化+dashboard 安全人员融入开发团队



流程 – Security Shift Left

安全编码规则

静态代码扫描

安全意识培训

安全开发培训

安全测试培训
安全运维

威胁响应

攻击面分析

威胁建模

合规性分析

风险评估
动态代码扫描

渗透测试 安全发布标准 安全设置

安全意识 需求 发布

设计 开发

测试
Deployment

响应

部署



技术-DevSecOps工具箱
开发IDE 需求管理 代码仓库 构建服务器

配置自动化 团队协作 应用安全 安全运维



OWASP提供的工具

Top 10

Snakes & 
Ladders

Shepherd

ASVS Cornucopia
Dependency 

Check

Proactive 
Controls

Cheat Sheets

ASVS

Testing Guide

Defect Dojo

安全意识 需求 设计 开发 测试 响应



工具1 – Snake&Ladder



工具2 - ASVS

开发者可用来做指导

安全人员可以用来检查

外包作为验收标准



工具3 - Cornucopias

Gamification

https://www.youtube.com/wa
tch?v=i5Y0akWj31k

6 suites * 13 cards
• Data validation and encoding
• Authentication
• Session management
• Authorization
• Cryptography
• Cornucopia

OWASP SCP/ASVS/Testing 
guide

https://www.youtube.com/watch?v=i5Y0akWj31k


工具4 - OWASP Dependency

Collect all 
dependencies

Identify CPE
Search 
vulnerabilities 
from NVD

CVE Report



工具5 - OWASP Defect Dojo



应用今天所学的

3 天

• 改变意识，拥抱
DevSecOps

3 周

• 精心专研
DevSecOps用的
各种工具和技术

3 月

• 将Security引入
到DevOps中去

Perfect or Progress? 记住：重在改善，而不是追求完美。


