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第 章



2008年谷歌第一次I/O大会意味着安卓第一代产品正式对外，2007年苹果也发布了iOS 1！

自2015年以来，各界媒体对移动应用的漏洞关注度也越来越高，漏洞的产生不仅带来用户设备与

信息的安全影响，也给企业带来业务或声誉上的损失。以下数据结论来源于OWASP，Mobile top 10：

 平台使用不当

 不安全的数据储存

 不安全的通信

 不安全的身份验证

 加密不足

 不安全的授权

 客户端代码质量问题

 代码篡改

 逆向工程

 无关的功能



金融类APP安全漏洞分布（此数据来源于爱加密大数据平台）

金融类top10有467个

漏洞，平均每个含47个漏洞。

其中20%是AES/DES弱加密

风险，可导致用户应用加密

被 破 解 ； 18% 是

SharedPrefs任意读写漏洞，

可导致用户个人身份信息、

密码等敏感信息泄露。
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常规应用类APP安全漏洞分布（此数据来源于爱加密大数据平台）

常规应用类top10有

624个漏洞，平均每个含

62个漏洞。其中21%是四

大组件配置安全，可导致

用户账号密码泄露；20%

是AES/DES弱加密风险漏

洞，可导致应用加密被破

解。
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游戏类APP安全漏洞分布（此数据来源于爱加密大数据平台）

游戏类top10有322

个漏洞，平均每个应用含

32个漏洞。其中31%是代

码/引擎漏洞，可导致用户

应用加密被破解；12%是

支付漏洞，可导致用户手

机被远程控制、隐私泄露

等风险。
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阿里移动安全漏洞年报



乌云：Android相关漏洞



乌云：Android相关漏洞



乌云：iOS相关漏洞



银监会通报

2014年2月银监会就国内众多银行银行客户端存在高位风险和漏洞，可能导致信息泄露，资金安全等问题给予了通

报。通报涉及到被抽查的国内多家大型国有和股份制银行机构，本次检查再度强调了对移动银行的安全合规要求，其

中提到了8点风险：

SSL证书验证是否完整

手机银行客户端是否存在键盘劫持情况

Android平台是否存在代码反编译、界面劫持的现象

调试日志中是否暴露了敏感客户信息

梳理手机银行代码，客户端编译打包前要进行代码核查，确认调试接口已关闭

安全检测要关注内存、缓存信息是否及时清除

 应从手机银行安全认证体系进行整体安全评估

 要关注交易安全性以及敏感信息是否泄漏
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 dex文件反编译工具

dexdump、smali.jar/baksmali、dex2jar等

 class字节码反编译工具

jd-gui、jd-cmd、jad等

 逆向分析工具

IDA Pro、jdb、gdb、class-dump-z、Clutch、introspy、Cycript等

 综合逆向工具

APKTool、APKIDE（改之理）、 Android Killer、Xposed等

 协议抓包工具

Wireshark、 fiddler等



01快速反编译APK并查看代码

 第一步

准备测试工具与测试样本。 测试工具：dex2jar、jd-gui；测试样本：sample001.apk

 第二步

使用dex2jar对应用APP进行快速反编译，获取反编译.jar文件。

 第三步

使用jd-gui查看反编译得到的.jar文件。



02快速验证一款APP是否加固或采用签名保护
 第一步

准备测试工具与测试样本。 测试工具：APKIDE；测试样本：sample001.apk

 第二步

将sample00.apk导入APKIDE中，等待APKIDE对APK进行反编译

 第三步

通过APKIDE找到程序名称，更改程序名称

 第四步

使用APKIDE对APK进行重编译、签名再安装到手机中

 第五步

在手机中找到快速修改名称的APK，运行并查看APK是否采用保护



03快速对一款APP进行传输协议包抓取
 第一步

准备测试工具与测试样本。 测试工具： fiddler；测试样本：sample001.apk

 第二步

将搭建fiddler测试环境（PC与手机端）

 第三步

在指定手机端上使用APK完成协议请求

 第四步

在fiddler上抓取到APK的协议请求

 第五步

分析请求协议包结构



04使用爱加密漏洞分析平台快速检测一款APP存在的漏洞

 第一步

准备测试工具与测试样本。 测试工具：爱加密漏洞分析平台；测试样本：sample001.apk

 第二步

将sample001.apk上传到爱加密漏洞分析平台中，等待检测

 第三步

下载sample001.apk的漏洞检测结果

 第四步

对检测结果进行查看与分析
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移动应用常见漏洞分析

第一节：Android客户端常见漏洞分析

第二节：iOS客户端常见漏洞分析



第1节：Android客户端常见漏洞分析

业务安全

数据安全

组件安全

 Android组件安全

 Activity界面劫持

 Backup备份安全

 Java调试开启安全

 本地拒绝服务安全

 WebView远程代码执行安全

 HTTP/HTTPS中间人攻击

 数据封包弱加密

 手机验证码机制安全

 服务器权限绕过

 用户敏感信息泄露

 手势密码绕过

 会话保持机制安全

 服务器请求重发攻击

 WebView密码明文保存漏洞

 本地数据全局读写漏洞

 界面敏感数据显示泄露

 调试日志泄露

 内置账号/测试IP泄露



第1节第1类 - 组件/控件安全

Android组件安全

Activity界面劫持

Backup备份安全

Java调试开启安全

本地拒绝服务安全

WebView远程代码执行安全



第1节第1类 – Android组件安全

Android

四大组件

Activity

界面

Service

服务

Broadca

st

广播

Content

Provider

数据

对于程序中的每一个界面都是一个

Activity，每一个Activity有不同的功能，比如登

录、注册、注册码验证、手势密码等，Activity之

间的切换需要满足一定的条件。

Service服务是伴随着程序启动，一

直运行在后台，主要起检测作用的执行代

码。服务一般用于时刻检测客户端的更新状

态、时刻检测是否异地登录、时刻上传用户

的操作信息。

ContentProvider用于保存和获

取数据，并使其对所有应用程序可见。

这是不同应用程序间共享数据的唯一方

式，因为android没有提供所有应用共同

访问的公共存储区。比如通讯录数据。

Broadcast广播是当程序检测到外界的某

种运行环境发生变化时，而执行的逻辑代码，比

如程序的自启、网络变化变化、实时消息（打车

软件）。



第1节第1类 - 组件的访问权限控制

技术指标

漏洞

参数默认值

android:exported 是Android中的四大组件 Activity，Service，Provider，Receiver四

大组件中都会有的一个属性，如果android:exported设置了true表示可对外进行访问或使用，如

果android:exported设置了false表示不可对外进行访问或使用。

如果对内部组件进行设置android:exported值为true，则可能出现组件被外部APP进行恶

意访问、非法操作等风险。

如果包含有intent-filter 默认值为true; 没有intent-filter默认值为false。

编码要求
业务需求中需要对组件进行对外开放，则根据该开放性是针对于所有还是针对于个别，如

果针对于所有则可设置android:exported为true即可，如果是针对于个别则通过自定义权限来进

行访问安全控制。



第1节第1类 - Activity暴露风险

 权限绕过



第1节第1类 - Activity暴露风险

 本地拒绝服务攻击



第1节第1类 – Service服务暴露

① 优酷土豆检测版本更新使用的是

service服务，反编译到的代码：

② 传入PushMsg的Serializable的数

据：

③ 恶意伪造并启动暴露的service：



第1节第1类 - Service服务暴露

伪造升级 拒绝服务



第1节第1类 – Broadcast广播暴露

借助广播，监

听【易到用车】的

订单信息



第1节第1类 – Content Provider暴露

“XXX支付” Content Provider
低权限访问

“XXX城”聊天记录
泄露



第1节第1类 – ContentProvider暴露导致敏感信息泄露演示

 第一步

准备测试工具与测试样本。 测试工具：dex2jar、jd-gui、adb使用环境；测试样本：sample001.apk

 第二步

使用dex2jar与jd-gui获取测试样本APP的代码，获取代码中的ContentProvider信息

 第三步

使用adb shell来读取指定CotentProvider信息

 第四步

观察结果



第1节第1类 – Android本地数据库SQL注入

两种不同的DB数据库查询方法：



第1节第1类 – Intent隐式跳转风险

隐试Intent
跳转

漏洞

隐式调用一般是用于在不同应用程序之间的组件跳转，因跳转目标是由系统

来进行判断，特殊情况下会出现目标错误，造成传递数据泄露的安全风险

拒绝服务、信息泄露。

显示Intent
跳转

显式调用一般是用于同应用程序之间的组件调整，它直接指定了接收参数的

Activity，可以唯一确定一个Activity，意图特别明确。



第1节第1类 – Backup备份安全

Android API Level 8及其以上Android系统提供了为应用程序数据的备份和恢复功能。此功能的开关决定于该应用程序中

AndroidManifest.xml文件中的allowBackup属性值，其属性值默认是True。当allowBackup标志为true时，用户即可通过adb backup和adb

restore来进行对应用数据的备份和恢复，这可能会带来一定的安全风险。

 备份指令：

 还原指令：

adb backup -nosystem -noshared -apk -f com.xx.xxxx F:\Restore

adb backup -f F:\ Restore -apk com.xx.xxxx



第1节第1类 - Activity界面劫持

Activity界面劫持类似于Web端的“页面钓鱼”，就是通过伪造与原应用非常相像的登录界面、注册界面、找回密码界面等，欺骗

用户输入账户名和密码，然后后台将账户密码发送到指定地方的黑客手段，比如以下对几个金融APP敏感界面劫持的测试结果：



第1节第1类 – Java调试开启风险

Java调试的开启是指在客户端开发时，主配置文件AndroidMainfest.xml中设置了debuggable的Debuggable属性为

true，导致产生以下风险：

 jdb调试  Release和Debug的调试

获取和篡改用户敏感信息，甚至

分析并且修改代码实现的业务逻辑，例

如窃取用户密码，绕过验证码防护等

Release和Debug模式下，程序运行两种不同逻辑流

程，比如：

 Debug则走程序中的内测流程，使用内网IP、Log

调试日志全开；

 Relase下则走线上的发布版本。



第1节第1类 – Release和Debug模式

Release和Debug模式下，程序运行

两种不同逻辑流程，比如：

 Debug则走程序中的内测流程，

使用内网IP、Log调试日志全开；

 Relase下则走线上的发布版本。



第1节第2类 –数据安全

本地数据全局读写漏洞

调试信息泄露



第1节第2类 –本地数据全局读写漏洞

APP在创建数据库时，将数据库设置了全局的可读权限，攻击者恶意读取数据库内容，获取敏感信息。在设置数据库属性

时如果设置全局可写，攻击者可能会篡改、伪造内容，可以能会进行诈骗等行为，造成用户财产损失。

以下为数据库全局读写的一种实现方式，漏洞代码样例：

...
try {

SQLiteDatabase rdb = openOrCreateDatabase("all_r_db",
Context.MODE_WORLD_READABLE, null);

SQLiteDatabase wdb = openOrCreateDatabase("all_w_db",
Context.MODE_WORLD_WRITEABLE, null, null);

} catch (SQLiteException e) {
e.printStackTrace();

}
...



第1节第2类 –调试信息泄露

 运行日志信息泄露



第1节第2类 –调试信息泄露

 测试内网/账号的泄露

还有些APP在发布版本内部

还嵌这测试环境代码，当符合某

种条件时，顺利调出测试流程，

如某八戒外包网：



第1节第2类 - 避免测试数据残留

测试数据残留

内网数据残留

发布版本应对程序中所有测试数据、测试方法进行统一删除。

发布版本应对程序中所有的内网数据进行统一删除。

残留的测试数据，例如URL地址、
测试账号、密码等可能会被盗取并恶意
使用在正式服务器上进行攻击，例如账
号重试，攻击安全薄弱的测试服务器以
获取服务器安全漏洞或逻辑漏洞



第1节第3类 –业务安全

HTTP/HTTPS中间人攻击

数据封包弱加密

手机验证码机制安全

会话保持机制安全

其他漏洞



第1节第3类 – HTTP/HTTPS中间人攻击

 HTTP下的升级劫持



第1节第3类 – HTTP/HTTPS中间人攻击

 HTTPS中间人攻击

1、客户端不验证服务器是否可信，即checkServerTrusted()方法为空

2、不检查站点域名与站点证书的域名是否匹配

3、接受任意域名



第1节第3类 –数据封包弱加密

常见的对称加密算法（AES/DES/3DES） 常见的非对称加密算法（RSA/DSA、ECB）

APP网络协议封包普遍存在弱加密易解密的主要原因是：密钥的硬编码。



第1节第3类 –数据封包弱加密

1

2
3



第1节第3类 -数据封包弱加密



第1节第3类 - 手机验证码机制安全

就目前来看，手机验证码可谓是一个账号的命脉，几乎贯穿着一个账号的注册、登录、找回密码、修改密码、绑定银行卡、

支付确认、设备认证等所有的敏感操作过程，对于其安全机制，可以从以下几个方面着手：

• 如果验证码可无限制的请求发送，则有可能会被利用成为短信轰炸接口，浪费资
源；验证码是否可无限请求

• 验证码的有效次数只有一次；且新验证码要覆盖旧验证码；验证码是否可重复使用

• 验证码在后台服务器与任何字符串无任何的对应关系，实时使用实时随机；验证码是否是真正随机

• 防止位数较短的验证码被恶意爆破；验证码的错误次数是否限定

• 验证码只在当下某一个步骤有验证、阀门的作用，但在注册、找回密码的最终请求
中抛弃了验证码，这时候就可能存在绕过。验证是否可被绕过



第1节第3类 -手机验证码机制安全



第1节第3类 - 用户敏感信息泄露

对于移动客户端，用户的敏感信息泄露，一般指的是泄露其他或者可遍历其他用户隐私的信息，常常出现在发表言论的论

坛、讨论区、公共评价区、转账、加好友时的搜索结果地方，敏感信息有注册时的邮箱、手机号码、出生年月、甚至身份证号、

住址等等。

电信某内部APP的评论区泄露敏感信息



第1节第3类 - 手势密码安全

保存在本地的手势密码，如果开发时判断逻辑缺陷、组件不安全暴露、明文保存本地等都有可能造成手势密

码的简单绕过：

 Activity组件的暴露，造成手势密码绕过。（要考虑到Root的情况）

 手势密码的轨迹记录明文/弱加密保存在本地。

就算是MD5、SHA-1类似的单向的加密也不怕，因为手势密码的轨迹是有限的，至少四个点才389112中情

况，纯爆破也很快。



第1节第3类 - 手势密码安全

协议中间人攻击绕过手势密码



第2节：iOS客户端常见漏洞分析

数据安全

程序安全

 iPA砸壳解包分析

 源码头Dump安全

 系统Log日志安全

 Mach-o程序源代码安全

 敏感界面明文显示截屏安全

 界面切换没有缓存模糊处理

 本地数据储存安全



第2节第1类 –程序安全

iPA砸壳解包分析

源码头Dump安全

系统Log日志安全

Mach-o程序源代码安全



第2节第1类 – iPA砸壳解包分析

Apple公司为了保护开发者原创不被窃取，维护其运营生态，每款iOS APP上架成功后，都会在外面加
一层“保护壳”，这种保护在一定程度上防止了逆向工程的进行。



第2节第1类 – iPA砸壳解包分析

但同时又由于系统运行解密的机制，逆向界也出现了多款对APP Store程序砸壳的破解工具，如
Clutch、dumpdecrypted等。



第2节第1类 - 源码头Dump安全
iOS程序iPA使用的是O-bject语言进行编写，像apk一样包含了各种类、方法、字段、控件等，通过

class-dump可以将已经砸壳的iPA程序中的类名、方法名、字段名称以及他们之间的相关继承、调用关系都

罗列出来，极大的方便了逆向分析。

Dump源码头的工具叫class-dump-z，dump Mach-o文件的指令：

class-dump-z.exe -H <Mach-o文件> -o <文件夹>



第2节第1类 - 源码头Dump安全

dump处理ipa后生成很多的.h类文件

每个.h类中的控件、方法类、字段



第2节第1类 –系统Log日志

在APP的开发过程中，为了方便调试，通常会使用log函数输出一些关键流程的信息，这些信息中通常

会包含敏感内容，如执行流程、明文的用户名密码等，这会让攻击者更加容易的了解APP内部结构方便破解和攻

击，甚至直接获取到有价值的敏感信息。



第2节第1类 – Mach-o程序源码安全

Win下使用IDA查看Mach-o，源代码为做混淆状态



第2节第1类 –源码字符串暴露



第2节第2类 –数据安全

敏感界面明文显示截屏安全

界面切换缓存没有模糊处理

本地数据储存安全



第2节第2类 –敏感界面明文显示截屏安全

登录、注册、找回密码、手势密码、支付等敏感界面截图操作



第2节第2类 - 界面切换缓存没有模糊处理

将APP 切换至后台，检测APP 的界面是否做模糊处理。

未进行模糊处理效果 进行模糊处理效果



第2节第2类 - 本地数据储存安全

 在plist 文件中明文存储敏感信息

 在SQLite 数据库中明文存储敏感信息

 缓存文件中存在其他敏感信息
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案例一：自带签名校验APP的安全防护效果分析

需求：

已知一款APP已实现签名校验保护功能，需对该APP自身实现的签名校验安全防护功能的效果进

行分析。

分析思路：

应用运行平台、平台ROOT场景风险评估、核心程序代码使用语言评估、校验实现的方式评估

等等。



案例一：自带签名校验APP的安全防护效果分析

 应用运行平台

Android

 校验对象

签名MD5值动态校验

 平台ROOT场景风险评估

破坏系统对安装APP的签名校验功能

 核心程序代码使用语言评估

Java、C/C++

 校验实现的方式评估

客户端本地校验、服务端校验

 分析思路



案例一：自带签名校验APP的安全防护效果分析

 签名校验技术背景介绍



案例一：自带签名校验APP的安全防护效果分析

 签名校验技术背景介绍



案例一：自带签名校验APP的安全防护效果分析

 签名校验技术背景介绍 –获取签名的方式

方式一：使用java直接通过PackageInfo类的signatures数组对象获取。

方式二：使用c/c++在so文件中通过反射Context的PackageInfo类的signatures数组对象获取。

方式三：使用java通过解析APK中的META-INF/CERT.RSA文件获取。

方式四：使用c/c++在so文件中通过解析APK中的META-INF/CERT.RSA文件获取。



案例一：自带签名校验APP的安全防护效果分析



案例二：Google支付破解分析
Google支付是一款安装到系统层的服务软件，该APP在系统软件中在每次被启动前都会

被系统进行安全验证。

图1 图2



案例二：Google支付破解分析

Google支付服务APP会在系统验证通过后才会被普通应用正常响应支付服务，首先从大数据与攻防技术
验证后google支付APP自身没有安全验证策略并且源代码也未做保护，所以Google支付服务的安全都依赖于

系统校验。



案例三：XXX银行手势密码方案


