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代码安全的挑战来源于软件本身的复杂性、多样性、动态性

多样性

• 业务多样性

• 语言多样性

• 逻辑多样性

• 形式多样性
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动态性

• 演化

• 执行路径

• 生命周期
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复杂性

• 现实世界映射

• 复杂系统

• 生态系统
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软件安全的技术发展路径

规则引擎

• 用规则描述专家经验

• 成本高、完备性弱

机器学习、深度学习

• 大数据驱动模型建模

• 针对特定问题，泛化性差

大模型

• 大：参数大、规模达

• 多：支持多个复杂任务

• 智：涌现，举一反三

生成代码 漏洞检测

自动测试 自动注释

• （1）软件代码度量

• （2）代码属性挖掘

• （3）代码相似性漏洞挖掘

• （4）代码模式挖掘



现有代码审计检测工具痛点分析

较高的误报率：

现有的规则引擎工具误报率在30%以上，

甚至达到了50%或者更高。大量的误报

严重降低了工作效率。

规则泛化性差：

规则的制定和调整往往依赖于专家经验，

难以覆盖所有可能的代码模式和漏洞场

景。

漏洞解释不充分：

漏洞缺乏可解释性，有时候难以理解，

需要投入大量的时间进行人工分析。审

计效率低。

依赖人工修复：

代码修复主要依赖人工，漏洞知识库仅

仅给出案例参考，学习成本较高，漏洞

修复耗时费力。

扫描速度慢：

通用大模型扫描大型项目时速度较慢，

影响开发效率，不适应敏捷开发等。

硬件资源依赖：

检测效率受限于硬件资源，难以在资源

有限的环境中高效运行。

规则引擎误报高导致大量人工开销 代码漏洞缺乏解释和自动修复能
力

通用大模型审计工具检测效率低

传统SAST工具基于规则检测误报率高、扫描速度慢，需要耗费大量人力投入分析和修复缺陷。



通用大模型生成代码安全性不高



现有代码大模型的安全性分析---生成代码不安全

自回归模型（Autoregressive Model）
输入：语言序列

输出：下一个单词或字符的概率分布

每一次输出都计算下一个单词（token）的概率分布



软件安全大模型的设计思路

生成

源头

功能

质量

生成代码无漏洞

生成安全

保障训练代码数据无漏洞

源头安全

代码解释、代码补全、代码注释等

功能性

连贯性、采纳率、完整性、安全性

质量评价



企业级代码安全大模型的设计目标

通用大模型缺乏行业高质量数据训练，难以解决代码安全生成落地的“最后一公里”，需要聚焦企业

级大模型在代码生成垂直领域和企业的应用场景落地。



代码安全“小”模型

降低误报 ，漏洞解读

生成安全代码和自动修复代码

代码缺陷分析

大模型通过综合运用数据处理、特征提取、上下文分析、语

义理解、逻辑推理等多种技术手段，实现漏洞精准确认和深

入解读，解决传统工具误报高的痛点与难点，降低审计成本。

大模型能够更全面地理解漏洞并生成更具针对性的修复代

码。降低对人员能力的要求，提成漏洞的修复效率。

大模型通过深度语义理解、并行处理能力、智能化特征提

取、自适应学习与优化、资源优化利用以及定制化解决方

案等创新方式，实现了对代码缺陷分析的高效赋能。

复杂代码结
构分析

详细说明修
复建议

跨函数模块
分析

演化学习

千万级代码
扫描支持

代码语义理
解分析

检测极低误
报率

嵌入式复杂
研发场景

CI/CD深度
集成



软件安全专用大模型

软件安全专用大模型在自有数据集训练，实现软件开发全生命周期安全检测和管理，涵盖安全设计、

安全需求、代码编程、漏洞检测、单元测试和数据安全，具有高性能、低误报、多场景的优势。

AITest：运用大模型自动生

成测试用例

AIaudit：运用大模型进行

敏感数据检测

• AIdesign，针对设计文

档，运用大模型检测是

否符合安全标准和规范

• AISecurity：高性能代

码漏洞检测和自动修复

工具

安全设计 代码编程 单元测试 数据安全



代码安全大模型架构图

快速创建项目

模型微调

账号管理

业务中台 引擎中台

用户中心 项目管理 报告管理

功能设置 数据中心 系统配置

AI漏洞检测伴侣

消息队列 日志服务 操作系统负载均衡 数据库文件服务 中间件

检测项目管理

漏洞解读插件

个人中心

检测队列管理

生成修复方案

生态集成

报告管理

增量扫描

帮助中心

项目管理

定时扫描

权限管理

检测方案配置

模型配置

IDE插件

数据统计

依赖配置

······

AI修复方案伴侣

AI代码生成平台

复杂代码结构分析 漏洞代码解读

详细说明修复建议 ·······

IDE安全扫描插件代码语义理解分析



产品形态

从漏洞检测、代码审计到漏洞修复一站式代码安全管理赋能，多种产品形态满足不同的应用场景。

传统工具 漏洞列表 漏洞描述

01 AI漏洞检测伴侣 02 AI代码修复伴侣

套件

底层技术和数据支持 漏洞代码库

修复建议

代码检测引擎
核心能力

复杂代码结构分
析

自动生成修复建
议

跨函数模块分析

代码语义理解分
析

CI/CD深度集成

企业大模型 提示工程 指令微调 强化训练

04 AI代码检测平台

漏洞排查误报，降误报

漏洞解读

······

代码自动修复

方案可解释性说明

······

03 AI代码安全检插件
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