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大模型驱动的
应用安全治理智能化



你们公司是不是要倒闭了？
01.



• 2022年11月30日 OpenAI发布以GPT3.5为基座模型的ChatGPT

• 在文本理解、对话、代码阅读等领域展现出惊人的泛化能力

• 随之而来的便是。。。

大模型惊人的泛化能力



• 早期判断：成本太高、精确度太差、

速度太慢

• 大模型本身也在持续迭代，因此我们

决定系统性的研究一下大模型在代码

安全领域的能力边界

大模型的能力边界
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大模型的能力边界



结果引用自：

Wu F, Zhang Q, Bajaj A P, et al. 
Exploring the Limits of ChatGPT in 
Software Security Applications[J]. 
arXiv preprint arXiv:2312.05275, 
2023.

大模型的能力边界



准确性

效率

可维护性

• 无法处理代码中的复杂逻辑/运算
• 处理超长上下文，注意力无法集中

• 受限于上下文，分批处理时效率低
• 分析时间与结果长度成正比，无法满足生产环境要求

• 结果存在不可预测性，偶发幻觉
• 无法进行有效的定向迭代优化（代价大）

大模型的能力边界



我们能不能蹭到大模型的热度？
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大模型的泛化能力，降低了不同细分领域之间的技术壁垒

从代码安全扩展到应用安全



应用安全长久以来的痛点



既要懂安全又要懂研发

工具繁多，场景复杂

费时费力，不出成绩

应用安全
建设痛点

应用安全长久以来的痛点



基于生成式人工智能的
应用安全运营平台

对任意的传统应用安全工具进行AI化改造

自动实现工具的使用与结果的分析

Merlin



如何突破大模型的能力边界？
03.



准确性

效率

可维护性

大模型的
能力边界

传统技术栈
与

大模型的
深度融合

如何拯救大模型的短板



大模型
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如何拯救大模型的短板



预训练/微调/RAG还是其他？
04.



大模型的
知识边界

向大模型导入
行业/业务知识

垂直领域，尤其是小
众垂直领域

给大模型导入行业know how



预训练

Ø 成本太高，难以实现
Ø 基座模型迭代快，能

力趋于统一

微调/后训练

Ø 有一定的成本（数据和
时间）

Ø 在基座模型竞争趋于统
一的情况下，意义不大

Ø 可能有副作用
Ø O1出现以后，基于强化

学习的后训练可能能够
更好的利用垂类数据

RAG

Ø 成本低
Ø 适用于向大模型导入行

业背景知识

WorkFlow

Ø 能够加入验证环节，让
大模型的行为更可控

Ø 适用于向大模型导入任
务相关的know how

给大模型导入行业know how
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给大模型导入行业know how



Copilot还是Autopilot？
05.



挂机是人类永恒的追求



大模型技术的最终目标是从交付工具，变成交付结果

挂机是人类永恒的追求



思维链还是累积推理？
06.



CoT

ToT

CR

• Chain of Thought，思维链路

• Tree of Thoughts，思维树

• Cumulative Reasoning，累积推理

从简单粗暴到复杂完备 





Zhang, Yifan, et al. "Cumulative reasoning with large language models." arXiv preprint arXiv:2308.04371 (2023).

从简单粗暴到复杂完备 



全栈解决方案与边界感
07.



赢家通吃还是融入生态



SAST SCA IAST DAST MORE

代码仓库 CI/CD流水线

Merlin 程序分析模块

Merlin 大模型Agent

DevOps平台 漏洞管理平台 ASOC/ASPM IDE插件 浏览器插件 对话

解析项目
原始数据

调度
编排

数据汇总
二次分析

Merlin AI流程构建平台

数据调度
二次分析

提供数据
持续运营

应用安全
知识库

赢家通吃还是融入生态



PoC, Prototype与产品化
08.



PoC Prototype 产品级能力

6+11 4+6 3+3

做产品要克制



AI应用安全运营平台-Merlin



蜚语科技是一家专注于提供应用安全创新解决方案的信息安全企业，孵化自
上海交通大学计算机系，创始团队由数名博士组成，拥有十余年的软件安全的前
沿学术研究、产品研发和项目实施经验。

核心产品：AI-Powered 静态应用安全测试工具-Corax

AI-Driven 应用安全运营平台-Merlin

AI-Driven 编程辅助工具-Rosetta

：真格基金 相城金控 首发展集团

2011-2018
孵化阶段

• 蜚语科技成立
• 发布自研下一代代码安全分析平台Corax（2021）
• Corax达到世界一流水平，完成多次“国产化替

代”。

2019-2022初
创阶段

• 上海交通大学计算机系，国内最早一批从事应
用程序分析、漏洞挖掘的研究团队

• 承接多项国家重点研发计划。
• 上海市科技进步一等奖

2023-今
发展阶段

• Corax获得必维ISO 26262认证（国内首个）
• 开启AI产品线，在软件研发场景中引入AI能力，

提质增效，对国外产品实现“弯道超车”。
• Merlin实现商业化落地
• Rosetta通过上海网信办备案
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他们选择了蜚语



THANKS


