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汽车智能化带来巨大网络安全风险



智能网联汽车+网络安全成为行位风向标



智能网联汽车网络安全全景图



硬件安全



硬件安全

USB车机控制 USB拨号 USB口令爆破



固件安全



总线安全

非诊断CAN总线车辆控制 

诊断CAN总线车辆控制诊断CAN总线数据读取



总线安全



总线安全

DoIP车辆远程控制 DoIP车辆远程断网



总线安全



系统安全



系统安全



系统安全



传感器安全



传感器安全



传感器安全



传感器安全



传感器安全



传感器安全



传感器安全

正常情况下识
别出限速40

无目标攻击下无
法识别出限速40

错误识别成
限速60

先正常识别为40
后错误识别为60



无线电安全



无线电安全

Wi-Fi拒绝服务



无线电安全



无线电安全

攻击环境与设备

实际车辆演示

Hitag2应用于包括宝马、传
祺、雪佛兰科鲁兹、奇瑞
瑞虎、长城炫丽、吉利远
景、大众途锐、华泰B11车、
现代圣达菲、雪铁龙、标
致等知名品牌。



无线电安全

新能源车型 燃油车车型

适用于当前大多数车辆



充电场景安全



充电场景安全



网络安全



APP安全

车窗控制 车门解锁

打开后备箱 车辆控制



全生命周期解决方案



THANKS
感谢您的观看


