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01 红队评估生命周期介绍



ATT&CK全称为Adversarial Tactics, Techniques, and Common Knowledge（对抗性战术、技术和公共

知识库）。它提供了一个基于真实世界观察的对抗技术知识库，专注于攻击者在操作过程中如何与系统交互，

反映了攻击者攻击生命周期的各个阶段以及不同平台使用的各种技术。

ATT&CK框架基于攻击者的视角，描述了网络攻击中的战术、技术和过程（TTPs），并被广泛用于网络安全

领域，以帮助防御者分析攻击者行为，构建威胁情报，进行对手仿真和红队行动，以及评估与工程决策。



ATT&CK Matrix for Enterprise ｜ 参考来源：https://attack.mitre.org



红队评估概述

红队评估是一种模拟攻击者的安全评估方法，以攻击者视角对网络、基础设施、业务系统等进行模拟攻击，持续暴露防控

薄弱点并协助改进，以提升企业安全的防御、监测和应急处置的整体安全水平。

红队的一个生命周期为数周或更久，比较灵活且无固定时间限制；
渗透测试为几天一周左右，需要指定目标范围和测试时间。

红队可以进行深入的后渗透，社会工程学等等贴近真实攻击的手法；
国内的渗透测试还是以发现漏洞为主，一般情况下不进行后渗透等操作。

红队注重测试的隐蔽性，尽可能的绕过现有的防御系统，拿到目标权限；
渗透测试一般会提前告知防御团队且设置白名单无需隐藏测试行为，有限的时间内尽可能地发现更多漏洞。

在时间上

在深度上

在实施过程上



A simple model that works for consulting or internal corporate Red Teams.



02 关键战术和技术技巧分享



资源开发
@TA0042

建立可以用来支持行动的基础设施，包括基础设施、帐户等。



自动化脚本编排实现自动化测试/流程化处理

武器自动化或自主化，信息收集、邮件钓鱼、木马免杀的自动化，以及C2、Webshell自主管理工具。

流量加密：wireguard + 混淆协议/或者其他的vpn协议

服务器登录限制：ip限制 + 公钥限制

防火墙策略：敏感服务和端口，只由统⼀的跳板服务器接入

巡检：定期的安全检查和渗透测试

基础设施的匿名性（redteam服务器和域名等信息资产） 

红队工具的匿名性（减少TTP被追踪的可能性） 

网络通讯的匿名性（代理，VPN，物联卡等） 

网络身份的匿名性（邮箱，社交账号，虚拟身份等）



多级加密代理协议伪装方案

部分场景下的需求：
1、加密传输（众所周知，明⽂传输等于没挂代理）
2、多级代理（众所周知，⼀层代理约等于没挂代理）

常用的SOCKS5协议虽然支持代理，但其传输过程是明文的，而TLS代理虽然提供了加密，但在速度上存在不足。因此我们选
择使用WireGuard协议进行数据传输。

WireGuard协议在两端都实现了加密，并且基于UDP协议，既满足了加密的需求，也保证了传输速度。然而，WireGuard协
议本身存在两个问题：

1. 不支持级联：WireGuard协议本身并不支持级联，这限制了其在多级代理场景中的应用。
2. 易被识别：WireGuard协议的特征较为明显，容易被识别和封锁。

PS：级联指的是将多个代理服务器串联起来使用



多级加密代理协议伪装方案

级联解决：通过在中转服务器（例如A服务器）上使用iptables进行端口转发，可以实现多级代理的级联功能。这样流量可以在

不同的代理服务器之间无缝传递，而不需要WireGuard协议本身支持级联。

流量伪装：使用swgp-go工具将WireGuard流量伪装成普通的UDP流量。swgp-go是一个简单的WireGuard代理，可以减少

WireGuard流量的开销，并且能够伪装流量，使其不易被识别和封锁。



C2隐藏通信三板斧

Domain Fronting：通过大型可信CDN或云服务提供商隐藏用户访问的目标服务器。

Domain Hiding：通过各种技术手段隐藏或混淆域名信息（适用国外）。

Domain Borrowing：使用合法且广泛信任的域名作为掩盖，使审查系统难以区分合

法与非法流量。

《借助码云，仿冒微软，回连某电视台网站的RT样本分析》 
https://mp.weixin.qq.com/s/XP7Dy0A21udrEcDJ9MJJkQ



侦察
@TA0043

收集可用于规划未来行动的信息，包括受害者组织、基础设施或员工/人员的详细信息等。



针对大范围的项目的资产发现

项目地址：https://github.com/SiJiDo/Ceyes



利用第三方引擎发现更多隐藏资产

(host="xxx.com" || domain="xxx.com"|| icon_hash="xxx" || cert="xxx.com" || cname_domain="xxx.com" || 
header="xxx.com") && country="CN" && region!="HK" && region!="TW" && is_domain=true



巧用censys GPT自动编排语句/发现域名对应关系



利用第三方引擎探测C段资产情况



利用第三方服务平台获取应用信息



商业信息到攻击资源的转换



商业信息到攻击资源的转换



自动化脚本编排实现自动化测试/流程化处理



初始化访问
@TA0001



快速突破边界之硬实力

1day：
改良或原生的exp，并形成体系化的测试系统。

0day：
小的框架、cms、OA按需挖掘。针对常⻅见网络设备漏洞（VPN，邮箱），

常用库（fastjson），常用中间件（weblogic）进行主动挖掘。



快速突破边界方法论

• 文件上传

• SQL注入

• 代码执行 / 命令执行

• 中间件、组件与设备漏洞

由于复杂的网络结构和长业务线，安全措

施无法有效覆盖到远端节点，各级分支的

安全系数差异大，攻击者可以从分支机构

发起攻击。

OWASP top 10

0/1/nday漏洞

钓鱼攻击

SANS top 25

近源攻击

佯攻?!

性价比较高的漏洞 关注边缘和业务线较长的资产



小程序生态下的资产与漏洞发现

• 腾讯系：微信、QQ

• 阿里系：支付宝、淘宝

文件上传逻辑漏洞

横纵越权 SQL注入

SSRFnoMFA_login

信息泄露 xxx......

项目地址：https://github.com/ezshine/wxapkg-convertor/releases

常见未授权路由：
xxxByXXXId
xxxByUsername
xxxbyphone
...



利用时间机器发现资产/批量漏洞发现

echo "https://tesla.com" | ./waybackurls | ./httpx -silent -timeout 2 -sc -mc 200,302 -title -threads 100 | ./gf redirect | ./anew



钓鱼邮件烹饪正确基操

• 获取相关凭证

• 获取机器权限（附件木马、二维码 >> APK）

• 获取邮箱权限
......

第
三
方
内
容

伪造发件人（网关、域名、代发、SPF等）

正文内容伪造（真实性 >> eml二次制作）

附件特征规避（加密和免杀）

利用对方系统的软件漏洞（各类RCE ）

利用0day漏洞

......

钓鱼邮件目的



即时通讯钓鱼攻击KP

信任条件

人设包装

账户匿名

一些高级蓝队的玩法

......

报告来自：微步社区



AI驱动下的钓鱼攻击

•LLM模型允许威胁行为者用多种语言编写没有拼写或语法错误的钓鱼
邮件，扩大其行动范围。
•AI增强的网络钓鱼不会引入新技术，但能显著增强、加快和扩展网络
犯罪活动。

•深度伪造视频通话实施的2500万美元抢劫。
•使用WhatsApp和视频会议平台进行的各种模仿尝试。

•“Scattered Spider”等组织使用“Llama 2 70B”生成恶意活动脚
本，下载用户凭据。
•FlowGPT平台上，用户请求并接收来自ChaosGPT的漏洞脚本，显
示出网络犯罪分子对生成恶意脚本和漏洞代码的测试。

AI-Powered Cybercrime report, ReliaQuest Team

网络钓鱼

社会工程学中的深度伪造

脚本生成



红队触雷操作经典情景

   1. 在服务器公钥中添加了自己的真实邮箱

   2. 在目标的服务中进行了实名注册

   3. 未授权下载源码和数据并存储 > 利益相关者数据

   4. 反转角色的社会工程学交互场景

   5. 安全控制失衡导致系统瘫痪



防御规避
@TA0005



突破终端第一道防线

特征码扫描 骨架扫描 云查杀

文件名查杀：家里蹲大学-王海-个人简历.exe >> 中文名.简历

直接杀1：各种壳

直接杀2：压缩包内只存在exe

静态扫描进化：



anti anti-virus

使用强加密/压缩：XOR, AES DES, 商用算法…

混淆加密：LLVM OLLVM …

隐藏导入导出表：动态调用Win 

API(GetModuleHandle())

减少文件熵：分离加载, IPv4等资产

保护壳：VM, 自写, 商用

模拟正常软件：签名、文件名、图标、属性信息、

资源等

沙箱和虚拟化隔离进

程

注册内核回调

ETW日志检测

堆栈跟踪检测

进程链检测(黑加黑)

利用AMSI接口

延迟执行

检测无法虚拟化的设备

检测系统开机时间

检测物理内存是否大于4G

检测文件名是否修改

检测进程信息
Vmtoolsd.exe

Vmwaretrat.exe

Vmwareuserexe

Vmacthlp.exe

vboxservice.exe

vboxtray.exe

静态绕过 动态绕过 沙箱/虚拟对抗



凭证收集
@TA0009



定向应用凭证获取

浏览器Dump工具用于从浏览器中提取信息，包括浏览历史、缓存、Cookies、书签等。如Chrome、Firefox、

Safari、Edge等

即时通讯(IM)工具的Dump和监听工具用于提取和监控即时通讯软件中的聊天记录、联系人信息等。如：

WeChat、钉钉、Telegram等

邮件客户端Dump工具用于从邮件客户端软件中提取邮件数据，包括邮件正文、附件、发件人和收件人信息等。

终端工具如Xshell、Finalshell等，用于远程连接服务器和执行命令，也有相应的监控和数据提取工具。

浏览器Dump工具

IM工具Dump和监听

邮件客户端Dump

终端和数据库管理工具Dump



03 典型红队评估案例分享



近源渗透那些事er

无线安全评估

wifi-coconut

bash-bunny

 Plunder 
Bug

omg-plug

usb-rubber-ducky
screen-crab

GL-XE300路由器

n支持FRP
nWIFI/有线

植
入
与
远
程
控
制


