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OWASP DevSecOps成熟度模型解读



|| 目录

OWASP 推进开源工具项目

DSOMM 模型详解

DevSecops 背景介绍

总结：怎么判断一个企业适合开展DevSecOps



|| DevSecOps & Gartner

PPTR=人+流程+技术+资源



|| DevSecOps 体系结构

来源：DevSecOps: A leader’s guide to producing 
secure software without compromising flow, 
feedback and continuous improvement

安全工具链金字塔

DevOps 基础底座

OA系统 SSO系统 项目管理系统

工单系统 IM系统 运维管理系统

周边生态环境



|| DevSecOps 能力建设基本原则

自动化、生态运营建立流程、关键卡点 工具化、管道建设

根据企业的规模，大中小不同形态，采取不同的构建方式

总体规划、分步实施

管理机制、流程，人力为主 工具+平台、安全能力原子化、补短板 自动化编排、数据运营、稳定性保障



|| OWASP 推荐开源安全工具
开源项目地址：https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools

开源项目名称：

开源工具名录：

静态代码安全检测

SAST
① GitHub code scanning 

② Coverity Scan Static Analysis

③ HCL AppScan CodeSweep

动态安全检测

DAST
① OWASP ZAP 

② StackHawk

③ Arachni

交互式安全检测

IAST
① Contrast Community Edition (CE) 

② Open RASP/IAST

③ 火线~洞态IAST

组件成分分析

SCA
① OWASP Dependency Track

② Dependabot

③ WhiteSource

https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools


|| OWASP DevSecops成熟度模型
项目地址：https://dsomm.timo-pagel.de/



|| OWASP DevSecops成熟度模型构成

 Level 1: Basic understanding of security 

practices

 Level 2: Adoption of basic security 

practices

 Level 3: High adoption of security 

practices

 Level 4: Advanced deployment of 

security practices at scale



|| OWASP DevSecops 能力构建

四个成熟度级别之间的联系和区别-Build and Deployment



|| OWASP DevSecops 能力构建

四个成熟度级别之间的联系和区别-Culture and Organization



|| OWASP DevSecops 能力构建

四个成熟度级别之间的联系和区别-Implementation &Information Gathering



|| OWASP DevSecops 能力构建
四个成熟度级别之间的联系和区别-Test and Verification



|| 总结

怎么去评判企业是否适合做DevSecOps

研发管理成熟度是否适配

人员能力是否匹配

IT基础实施是否可自动化

实际情况是否需要




