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前言  

欢迎来到 OWASP十大非人类身份风险 2025。 

该项目概述了应用程序开发人员面临的与非人类身份 (NHI) 相关的十大风险。随着 NHI在开发流程中变得

至关重要，了解这些风险至关重要。 

该列表通过识别组织在 NHI方面面临的主要风险并使用 OWASP 风险评级方法对其进行排名来编制。数据来

源包括现实世界的违规行为、调查、CVE 数据库等。有关此流程的详细信息，请参阅《排名标准》和《方

法和数据》。 

先从《项目介绍》入手，深入了解《OWASP 十大非人类身份风险 2025》，全面认识相关风险。 

欢迎各界贡献力量！查阅我们的贡献指南，参与其中，助力项目发展。 

概述 

“非人类身份（NHI）TOP 10”指的是与非人类身份在开发周期中相关的 10个最关键挑战或安全风险列表。

这些挑战基于可利用性、普遍性、可检测性和影响等因素进行排名。该列表旨在帮助安全专业人员了解非

人类攻击面，并开发出更好的保护和管理方法。 

非人类身份 NHI通常被开发者用来促进应用程序的创建，但它们也可能带来重大的安全风险。NHI TOP 10

项目提供了对这些风险的全面概述，包括它们如何被利用的说明、它们的普遍性以及对组织可能产生的影

响。此外，该项目还提供了可行的预防措施和事件响应手册，以帮助组织缓解这些风险。 
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介绍  

定义：什么是非人类身份  

非人类身份（Non-Human Identity, NHI）用于为应用程序、API、机器人和自动化系统等软件实体提供访

问受保护资源的授权。与人类身份不同，NHI不受人类控制或直接拥有。它们的身份对象和身份验证通常与

人类不同，常见的人类用户安全措施并不适用。 

NHI 的示例包括：  

 后端系统用于连接多个子系统的服务账户。 

 与自动化服务相关的用于访问云资源的角色。 

 微服务用于访问数据库应用程序的 API密钥 或访问密钥。 

 第三方用来执行任务和增强功能的应用程序。 

NHI 支持多种凭证和身份验证方法，包括密码、证书、令牌、密钥等。 

随着现代软件日益自动化和互联化，NHI 对于应用程序开发变得至关重要。 

保护 NHIs 的重要性  

NHI 管理不善会带来重大安全风险。 

关键问题包括：  

 过度权限：NHI 通常被授予非常广泛的资源访问权限，如果受到损害，会导致广泛的损害。 

 凭证管理错误：NHI凭证很容易被错误管理：在代码中留下硬编码的密钥、不良或没有轮换策略，以及

使用过时的身份验证方法，会使 NHI容易受到攻击。 

 缺乏监控：NHI 的监控不足，导致有关于 NHI的恶意活动被安全设备忽视。 

上述这些主要问题意味着，一旦 NHI 遭到入侵，可能导致未经授权的访问、数据泄露或对基础设施的攻击。

由于 NHI在开发流程、云环境和 SaaS 生态系统中发挥着关键作用，因此保护它们至关重要。 

风险及漏洞示例  

近期随着 NHI 使用率的增加，涉及 NHI 被盗的现实世界事件呈指数级增长。下面介绍一些近期最引人注目

的事件，以展示未受安全管控的 NHI风险：  

 微软的午夜暴雪漏洞（2024 年 1 月）：午夜暴雪（俄罗斯黑客组织）对微软的租户发起了攻击。在获

得非生产 Microsoft 365 测试租户的访问权限后，他们攻陷了一个遗留的 OAuth 应用程序（一个未受

https://www.microsoft.com/en-us/security/blog/2024/01/25/midnight-blizzard-guidance-for-responders-on-nation-state-attack/
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管的非人类身份），该应用程序具有访问 Microsoft 生产环境的完全权限。这引发了未经授权访问公

司电子邮件账户的事件，导致了敏感通信和文件泄露。事件分析（中文）  

 Okta 的支持系统漏洞（2023 年 11 月）：Okta 遭遇了一起安全事件，涉及一个被盗用的服务账户。一

名员工在 Okta管理的设备上登录后，将此服务账户的凭证保存到了他的个人谷歌账户中。该员工个人

谷歌账户的泄露使攻击者能够获得这些凭证，从而未经授权访问 Okta的客户支持系统。攻击者访问了

与 134个客户相关的文件，包括包含会话令牌等敏感数据的 HTTP Archive（HAR）文件。 

  Internet Archive 的 Zendesk 支撑平台被入侵（2024 年 10 月）：攻击者利用了与 Internet 

ArchiveZendesk 支撑平台绑定的未轮换访问令牌，导致未授权访问和潜在的数据泄露。这一事件凸显

了定期轮换和保护非人类身份凭证以防止未授权访问的重要性。 

OWASP NHI Top 10 项目  

OWASP 非人类身份（NHI）十大风险项目确定并排名了与 NHI 相关的最关键风险，为开发人员和组织提供

了一个实践指南。 

项目重要性：  

随着 NHIs的普及，保护它们变得和保护人类用户账户一样重要。该项目旨在：  

 提高行业对 NHI相关安全挑战的认知。 

 提供可行的预防手段来保护 NHIs 免受最危险风险。 

 帮助开发人员和组织按重要性考虑、排序组织内 NHI相关风险并实施最佳实践。 

我们如何建立此名单：  

我们通过真实事件、调查报告、CVE 数据库和行业投入来识别关键风险。我们利用收集的数据并基于 OWASP

风险评估方法将前十大风险进行了排名，同时提供了一个清晰的优先级列表。 

开发人员应该做什么： 

开发人员可以使用此项目来：  

 了解其应用程序中与 NHIs相关的风险。 

 应用推荐实践以保护 NHIs并缓解威胁。 

 持续监控和改进他们的 NHI安全性。 

 

  

https://mp.weixin.qq.com/s/2L5tvg4C-jLXOmLmQBifiw
https://sec.okta.com/articles/2023/11/unauthorized-access-oktas-support-case-management-system-root-cause
https://www.bleepingcomputer.com/news/security/internet-archive-breached-again-through-stolen-access-tokens/
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
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排名标准  

OWASP NHI Top 10 2025项目使用了 OWASP 的风险评估方法来定义和评估风险标准。 

该项目的目标是识别、优先排序并对与非人类身份（NHIs）相关的风险进行排名。为了实现这一目标，我

们仅关注固有风险因素，而不考虑特定威胁场景发生的可能性或组织管理 NHIs的特殊性。 

这种方法确保了采用一致的方法，既突出了最紧迫的风险，又可以适应各种场景。 

标准和术语  

下表总结了在排名过程中使用的标准和术语：  

威胁代理：可利用性 安全脆弱性：普遍性 安全脆弱性：可检测性 影响：技术 

容易：3 广泛：3 困难：3 严重：3 

平均：2 常见：2 平均：2 中等：2 

困难：1 不常见：1 容易：1 低：1 

假设解释  

为保持一致性，在排名过程中应用了一些具体假设：  

 可利用性：分数假定该组织对该风险易受攻击，并且威胁行为者有足够的知识尝试利用。 

 影响：影响得分反映了“最坏情况”，考虑到可能从风险中产生的最严重的后果。 

 普遍性：普遍性评级侧重于安全脆弱性在环境中是如何广泛存在的，而没有考虑缓解措施。 

 可检测性：假设已经建立了常规检测机制，组织能识别安全脆弱性的难易程度。 

通过将这些假设作为排名过程的基础，我们的目的是提供一个清晰可行的框架，用于理解和解决与非人类

身份相关的问题。 
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发行说明 

2024年 12月 9 日：2025 年 NHI Top 10 初始版本发布 

2024年 12月 10日：NHI Top 10 主网站已更新，以指向新的 2025 年 NHI Top 10 子网站 

2024年 12月 16日：NHI:5 - 上传特权过高的 NHI 页面 

2024年 12月 19日：NHI:3 - 上传易受攻击的第三方 NHI 页面 

2024年 12月 19日：NHI:1 - 上传了不当的下线页面 

2024年 12月 19日：NHI:4 - 上传不安全的身份验证页面 

2024年 12月 19日：NHI:9 - 上传 NHI 重用页面 

2024年 12月 19日：NHI:6 - 上传不安全的云部署配置页面 

2024年 12月 20日：NHI:10 - 上传 NHI 的人为使用页面 

2024年 12月 20日：NHI:8 - 上传环境隔离页面 

2024年 12月 20日：NHI:2 - 上传机密泄露页面 

2024年 12月 23日：NHI:7 - 上传长期秘密页面 

2024年 12月 23日：上传元页面 

2024 年 12月 24日：OWASP NHI Top 10 2025 项目上线！ 
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方法和数据  

概述   

在起草风险、示例和参考材料收集的过程中，我们从各种来源收集数据来支撑排名标准的生成。 

数据源  

以下资源被收集并使用：  

1. 近期的违规行为： 过去三年中涉及非人类身份（NHI）滥用的一个或多个攻击阶段的高调违规事件汇

编。 

2. CVE 分数：利用 CVSS严重性评分作为关键指标，分析来自 NVD（国家漏洞数据库）的公开可用漏洞。 

3. 调查报告数据：突显 NHI 领域紧迫问题的调查汇总，为所有 NHI 相关风险的标准化排名提供数据源。

包括：  

 Datadog 的云安全状态报告（2022年，2023年和 2024 年）  

 CSA NHI 报告（2024年）  

 Verizon 的数据泄露调查报告（DBIR，2024年）  

 

方法论 

初步起草  

项目团队最初在非人类身份安全领域内起草了 12个风险。这个过程中与下列信息来源共同协商起草： - 社

区知名人士 - 漏洞数据库 - 公开可用的事故报告  

事故报告仅考虑在过去三年内报告的事故。每个确定的风险都记录有描述、示例攻击和相关引用。最初的

草案已公开分享供审查和反馈。 

数据收集  

在第二阶段，团队开始收集和审查公开可用的数据。收集的数据与每个风险的具体数据源匹配，确保全面

覆盖。 

https://docs.google.com/document/d/18Bu2ixzbxWFP-OBt7ZeOojBsOQ9daqUc8jw6uETbOO0/edit?tab=t.f6ika6u9gf17#heading=h.m5vxaikeuzj1
https://nvd.nist.gov/
https://www.datadoghq.com/state-of-cloud-security-2023/
https://www.datadoghq.com/state-of-cloud-security/
https://cloudsecurityalliance.org/artifacts/state-of-non-human-identity-security-survey-report
https://www.verizon.com/business/resources/reports/2024-dbir-data-breach-investigations-report.pdf


OWASP Non-Human Identities Top 10 2025 

9 
 

标准和排名方法  

团队召开会议讨论并最终确定排名方法。选择了以下标准作为最相关的度量标准：  

 可利用性 

 可检测性 

 普遍性 

 技术影响  

术语与这些标准保持一致（详见“排名标准”部分）。 

风险排名  

每位贡献者都会对特定的风险进行评估。团队根据收集到的数据源对每项风险进行排名，并将其与术语对

齐。这项工作产生了 OWASP NHI Top-10的初始草稿。 

验证和定稿  

排名草案被公开，团队举行了评审会议，以确保： - 验证跨风险的一致性 - 术语一致性 - 确认分数得到

收集到的数据点的支撑。 

在最后阶段，团队基于其对该风险影响严重性的判断给每个评判标准分配权重。将术语值转换成数字得分，

并计算出每个风险的加权平均分作为最终的风险得分。 

 

  

https://docs.google.com/spreadsheets/d/1pAOrTpD-3tRzCUqLhfTuMkN_SbhIjC7Icvf6vqqYOOU/edit?gid=0#gid=0
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OWASP 十大非人类身份风险 2025 

风险 描述 

NHI1:2025 不当注销 

不当注销是指在不再需要非人类身份（例如服务账户和访问密钥）时，未正确停用或删除它们。未

受监控和已弃用的服务可能仍然易受攻击，攻击者可以利用其相关的非人类身份，未经授权的访问

敏感系统和数据。 

NHI2:2025 密钥泄露 

密钥泄露是指在整个软件开发生命周期中，敏感的非人类身份（例如 API 密钥、令牌、加密密钥

和证书）泄露到未经授权的数据存储中。当密钥被泄露时（例如，硬编码到源代码中、以明文形式

存储在配置文件里，或通过公共聊天应用程序发送出去），它们很容易被暴露。 

NHI3:2025 脆弱的第

三方 NHI 

第三方非人类身份通过集成开发环境（IDEs）及其扩展插件，以及第三方软件即服务（SaaS）的使

用，被广泛地融入开发工作流程中。无论是由于安全漏洞还是恶意更新，如果某个第三方扩展插件

遭到攻击，攻击者就可以利用它来窃取这些凭证，或者滥用所授予的权限。 

NHI4:2025 不安全的

身份验证 

开发人员经常将内部和外部（第三方）服务集成到他们的应用程序中。这些服务需要访问系统内的

资源，从而需要身份认证凭证。然而，一些身份认证方法已被弃用、易受已知攻击或因使用过时的

安全实践而被认为脆弱。使用不安全或过时的认证机制可能使组织面临重大风险。 

NHI5:2025 权限过高

的 NHI 

在应用程序开发和维护过程中，开发人员或管理员可能会为非人类身份分配超过其功能所需的权

限。无论是通过应用程序中的漏洞、恶意软件还是其他安全漏洞，当一个权限过高的非人类身份被

攻破，攻击者就可以利用这些过高权限。 

NHI6:2025 不安全的

云部署配置 

持续集成和持续部署（CI/CD）应用程序使开发人员能够自动化构建、测试和部署代码到生产环境

的过程。这些集成通常需要与云服务进行认证，通常通过静态凭证或 OpenID Connect（OIDC）实

现。静态凭证可能会通过代码库、日志或配置文件意外暴露。如果受到攻击，这些凭证可以为攻击

者提供对生产环境的持久且潜在的特权访问权限。虽然 OIDC 提供了更安全的替代方案，但如果身

份令牌未得到适当验证，或者对令牌声明没有严格条件，未经授权的用户可能会利用这些脆弱性获

得访问权限。 

NHI7:2025 长期有效

的密钥 

长期有效的密钥指的是使用过期时间设置得过于遥远或永不过期的敏感非人类身份（如 API 密钥、

令牌、加密密钥和证书）。如果一个被攻破的秘密长期有效，攻击者就可以不受任何时间限制地访

问敏感服务。 

NHI8:2025 环境隔离 

环境隔离是云应用程序部署中的基本安全实践，其中开发、测试、预发布和生产使用不同的环境。

在部署过程中以及整个应用程序生命周期中，通常会使用非人类身份。然而，在多个环境中重用相

同的非人类身份，尤其是在测试和生产之间，可能会引入重大的安全漏洞。 

NHI9:2025 NHI 重用 

在不同应用程序、服务或组件之间重用相同的非人类身，即使它们一起部署，也会引入重大的安全

风险。如果一个非人类身份在一点被攻破，攻击者就可以利用它未经授权地访问使用相同凭证的其

他系统。 

NHI10:2025 人类使用

NHI 

在应用程序开发和维护期间，开发人员或管理员可能会滥用非人类身份执行手动任务，而这些任务

本应使用具有适当权限的人类身份执行。这种做法带来了重大的安全风险，例如非人类身份的权限

提升、由于人与自动化活动难以区分而导致缺乏审计和问责机制。 
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NHI1:2025 不当注销 

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：容易 普遍性：广泛 可检测性：困难 技术：严重 业务：特定 

利用不当注销的非人类身份

（NHI）很大程度上取决于具

体场景。如针对内部威胁场

景，很容易确定利用不当注

销的身份需要哪些必要凭

证。 

目前，诸如服务账户之类的 NHI 注销功能还

不够完善，组织很少使用现有的功能来完成。

因此，许多 NHI 在不再需要或原所有者离开

后都没有得到妥善注销。 

安全团队缺乏工具来检测不当注销的旧 NHI。

检测此类 NHI 的现有技术依赖于需要耗费很

长时间收集到的不完整信息。 

由于潜在内部威胁对组织有

深入的了解，利用不当注销的

NHI 可能会导致关键系统受

到威胁、敏感数据泄露以及使

用高级持久性攻击手段的情

况。 

 

风险描述 

不当注销是指当不再需要非人类身份 (NHI)（例如服务账户和访问密钥）时，未充分停用或删除它们。这

种情况通常发生在应用程序弃用、服务下线或这些 NHI 的原始所有者或管理员离开组织时。不当注销 NHI 

会带来重大安全风险。未受监控和弃用的服务可能仍然易受攻击，攻击者可以利用它们相关的 NHI 来未经

授权访问敏感系统和数据。此外，孤立的 NHI 可能会保留着高权限，从而放大任何安全漏洞造成的潜在损

害。 

 

攻击场景示例 

 孤立的 Kubernetes 服务账户：已停用服务的 Kubernetes 集群保留了仍然有效的服务账户。如果攻

击者获得此不受监控集群的访问权限，他们可以利用这些服务账户与组织基础架构内的其他资源进行

交互，从而可能导致数据泄露或进一步入侵。 

 离职员工利用未撤销的凭证：管理自动化服务的员工离开了组织，但与这些自动化服务相关的 NHI 并

未被停用或转移。离职员工可能会滥用仍然有效的凭证远程访问组织的系统，从而导致未经授权的数

据访问、服务中断甚至蓄意破坏。 

 利用遗留应用程序进行权限提升和横向移动：在测试环境中创建的应用程序用于测试工作负载，随后

连接到敏感的生产环境以完成测试套件，并且工作负载转移到生产服务器中运行时该应用程序并未被

停用。这样一来，进入安全性较低的测试环境的攻击者就可以利用这个应用程序在组织内进行横向移

动。 
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如何预防 

 实施注销流程，审查与离职员工相关的所有 NHI。对于每个 NHI，确定是否仍然需要。如果不需要，

则停用它；否则，将所有权转让给另一名员工，并轮换离职员工在创建期间可能访问过的所有凭证。 

 通过将人力资源系统与身份和访问管理 (IAM) 工具相集成，尽可能实现注销步骤的自动化。 

 定期审核活跃的 NHI，以识别正在进行的人类使用情况并阻止潜在的滥用行为。 

 

参考文献 

 CSA：淘汰孤立和陈旧的非人类身份 

 离职员工访问了前公司系统并删除资源 

 微软遭午夜暴雪组织入侵 

 

支撑数据 

 CSA NHI 报告 

 31% 的受访者将 NHI 不当注销列为最令人担忧的三大 NHI 威胁之一。（5/10） 

 32% 的 NHI 相关安全事件是由孤立身份导致的。（4/10） 

 15% 的组织需要自动配置和取消配置作为 NHI 工具最重要的功能。（9/16） 

 51% 的组织没有正式流程来注销或撤销长期 API 密钥。 

 近期违规事件： 

 微软被攻击事件。 

  

https://cloudsecurityalliance.org/blog/2024/06/03/decommissioning-orphaned-and-stale-non-human-identities
https://www.channelnewsasia.com/singapore/former-employee-hack-ncs-delete-virtual-servers-quality-testing-4402141
https://msrc.microsoft.com/blog/2024/01/microsoft-actions-following-attack-by-nation-state-actor-midnight-blizzard/
https://medium.com/@ronilichtman/how-to-protect-yourself-from-the-microsoft-oauth-attack-powershell-scripts-included-71b398034b8d


OWASP Non-Human Identities Top 10 2025 

13 
 

NHI2:2025 密钥泄露 

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：容易 普遍性：常见 可检测性：困难 技术：严重 业务：特定 

成功利用泄露的密钥极其

容易，因为密钥使攻击者能

够以合法应用程序的身份

进行身份验证。 

密钥是机器对机器通信的常用认证方法，包括

API密钥、访问密钥和数据库凭证。在整个开发

生命周期中，使用密钥来构建新功能并测试机器

到机器集成（M2M intergrations），因此往往

会扩散到组织内许多不同的数据存储中。 

由于可能出现在各种各样的数据存储中，因此很

难检测到密钥泄露。例如，密钥可能会泄漏到开

发者端点、应用日志、配置文件、SaaS提供商、

云平台等常见场景。 

密钥通常包含高影响 NHIs

（如 API 密钥和数据库连接

字符串）凭证，因此在违规

行为上的影响是严重的。 

 

风险描述 

密钥泄漏是指敏感 NHIs（如 API 密钥、令牌、加密密钥和证书）在整个软件开发生命周期中泄漏到未经批

准的数据存储的情况。开发人员在应用程序开发过程中经常利用这些密钥来使其能够与组织内的各种服务

和资源进行身份验证并交互。然而，当密钥被泄漏时——例如，被硬编码到源代码中、存储在纯文本配置

文件中或通过公共聊天应用程序被分享——它们就变得容易暴露。暴露的密钥可能导致重大的安全风险。

如果一个密钥被泄漏了，无论是通过代码仓库、日志还是开发人员计算机上的恶意软件，恶意攻击者都可

以利用它来获得未经授权的系统访问权限、窃取数据或在网络内提升特权。这会导致数据泄露、服务中断

以及客户和利益相关者的信任丧失。 

 

攻击场景示例 

 Azure SAS 令牌泄漏：将 Azure SAS 令牌提交到公共 Github存储库。攻击者使用该 SAS令牌对关联的

Azure订阅进行身份验证，并泄漏内部 Microsoft Teams消息。 

 Delinea管理员 API 密钥：Delinea 管理员 API密钥存储在一个员工公用共享文件的脚本中。具有公司

网络有限权限的攻击者可以识别 API密钥，从 PAM（特权访问管理）读取管理员凭证并在公司网络中升

级其权限。 
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如何预防 

 尽可能使用临时凭证  

 用短存、按需生成的临时凭证替换静态密钥（例如，AWS STS、Azure托管标识或 OAuth令牌）。 

 临时凭证降低了长期曝光的风险。 

 使用密钥管理工具  

 使用专用的密钥管理工具（例如，AWS Secrets Manager、Azure Key Vault 或 HashiCorp Vault），

安全地存储密钥。 

 确保密钥没有被硬编码在源代码、配置文件或脚本中。 

 自动检测密钥  

 将密钥扫描工具（例如，GitHub Secret Scanning、TruffleHog、Gitleaks）集成到 CI / CD 流

水线中，以检测和防止密钥被提交到存储库。 

 限制密钥范围和权限  

 遵循最小特权原则，仅授予需要密钥的应用程序和服务访问权限。 

 使用基于角色的访问控制（RBAC）强制实施细粒度权限。 

 定期轮换密钥  

 自动化密钥轮换过程，减少暴露凭证的影响。 

 使用支持密钥版本化和自动更新的工具。 

 

相关 OWASP 资源 

 OWASP Secrets Management Cheat Sheet 

 OWASP WrongSecrets project 

 

参考文献 

 微软 AI研究人员意外公开 38TB 数据 

 优步数据泄露的原因是什么？ 

 Microsoft Azure Key Vault：最佳实践 

 HashiCorp Vault：什么是 Vault？ 

 GitHub：保护您的代码的最佳做法 

 AWS Secrets Manager 

https://cheatsheetseries.owasp.org/cheatsheets/Secrets_Management_Cheat_Sheet.html
https://github.com/OWASP/wrongsecrets/
https://www.wiz.io/blog/38-terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers
https://www.upguard.com/blog/what-caused-the-uber-data-breach
https://learn.microsoft.com/en-us/azure/key-vault/secrets/secrets-best-practices
https://developer.hashicorp.com/vault/docs/what-is-vault
https://docs.github.com/en/code-security
https://aws.amazon.com/secrets-manager/
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支撑数据 

 CSA NHI 报告 

 31％的 NHI相关安全事件是由不良密钥管理导致的。（6/10）  

 21％的组织认为服务账户是最难管理的。（6/16）  

 26％的组织认为密钥生命周期管理是 NHI工具最重要的能力之一。（1/16）  

 37％的组织上报密钥暴露在环境变量中或者被硬编码在应用程序代码中。 

 Verizon DBIR  

 21％的入侵是由被盗凭证引发的。（1/10）  

 最近的入侵  

 微软 SAS令牌入侵。 

 优步入侵。 

 互联网档案馆入侵。 

  

https://www.wiz.io/blog/38-terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers
https://www.upguard.com/blog/what-caused-the-uber-data-breach
https://www.bleepingcomputer.com/news/security/internet-archive-hacked-data-breach-impacts-31-million-users/
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NHI3:2025 脆弱的第三方 NHI  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：平均 普遍性：常见 可检测性：困难 技术：严重 业务：特定 

找到存在漏洞的第三方应用

程序并非易事，需要付出一

些努力。但是，一旦被攻破，

访问第三方客户/用户/客户

端就很容易了。 

第三方应用程序通常被开发人员使用，例如 

VSCode 扩展插件及商业应用。在许多情况

下，这些扩展插件的开发者是小型社区或个

人，他们并未遵循最佳实践，因此存在安全

隐患。第三方应用程序的安全漏洞事件很少

会被公开披露，即便有公开的情况，相关细

节也往往不完整，这使得对它们的监控变得

困难重重。如果没有提前预警，几乎不可能

检测到存在安全漏洞的第三方应用程序。 

第三方应用程序通常被赋予了

对敏感资料（如源代码、秘密、

文件等）的广泛访问权限。一

旦开发者的生态系统遭到破

坏，可能会引发供应链攻击、

个人数据被盗取，甚至对关键

系统造成影响。 

 

风险描述 

第三方非人类身份（NHIs）通过集成开发环境（IDEs）及其扩展插件，以及第三方软件即服务（SaaS）的

使用，被广泛地融入开发工作流程中。例如，Visual Studio Code（VSCode）有一个庞大的扩展插件市场，

这些插件可以增强其功能。这些扩展插件通常需要大量访问开发者的计算机，包括读取代码、访问环境变

量以及与其他系统资源进行交互的能力。为了实现其功能，第三方可能需要与外部服务进行集成，如版本

控制系统、数据库、虚拟机和云环境。这种集成就需要向第三方提供敏感的非人类身份信息，如访问令牌、

API 密钥或 SSH密钥。如果第三方扩展插件受到攻击 —— 无论是由于安全漏洞还是恶意更新 —— 攻击者

就可以利用它来窃取这些凭证，或者滥用所授予的权限。此外，第三方可能会接触到代码库中硬编码的凭

证，或者包含敏感信息的环境变量。如果第三方能够访问这些元素，并且变得恶意，或者本身就是恶意的，

它就可以将这些敏感信息泄露出去。因此，在没有进行适当审查和采取安全措施的情况下依赖第三方非人

类身份，会给组织带来重大风险。 

 

攻击场景示例 

 集成开发环境（IDE）与代码仓库的集成：开发者常常会对其集成开发环境进行配置，以便直接与诸如 

GitHub 或 GitLab 这样的代码仓库进行交互。这种配置需要向集成开发环境或其扩展插件提供个人访

问令牌（PATs）或 SSH 密钥，从而实现代码同步、推送提交以及管理拉取请求等功能。如果某个扩展

插件被攻破，这些凭证就会暴露，进而导致未经授权的人员能够访问开发者的代码仓库，甚至可能接

触到组织的敏感代码。 
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 扩展插件访问云资源：那些用于在虚拟机或云服务上进行部署和测试的扩展插件，需要访问云环境。

开发者会向这些扩展插件提供非人类身份，例如应用程序编程接口（API）密钥或访问令牌，以便它们

能够与亚马逊网络服务 AWS、微软 Azure 或谷歌云平台等服务进行交互。一个恶意的扩展插件可能会

利用这些凭证来访问、修改或删除云资源，从而引发数据泄露或服务中断。 

 第三方服务提供商：开发者会集成像 Sisense 这样的第三方服务提供商来创建一个商业智能（BI）应

用程序。在集成过程中，开发者会创建诸如数据库凭证之类的具有特权的非人类身份，并将其发送给

服务提供商。如果该服务提供商遭到攻击，攻击者就可以利用这些非人类身份来访问开发者的环境。 

 

如何预防 

 审查并限制第三方集成 

 在集成第三方工具或服务之前，务必进行安全审查，确保供应商遵循安全最佳实践。 

 仅授予所需的最低权限（遵循最小特权原则），并定期对未使用的访问权限进行审核或撤销。 

 监控并检测第三方行为 

 持续通过日志记录、API 调用跟踪以及行为分析来监控第三方活动，以便及时发现异常情况。 

 部署安全扫描工具，用于识别第三方软件中存在的漏洞或恶意行为。 

 使用临时且定期轮换的凭证 

 用短期有效的临时凭证（例如，亚马逊 AWS STS、微软 Azure 的托管标识）来替换长期有效的机

密信息。 

 实现凭证自动轮换机制，以降低因第三方集成被入侵而造成的影响。 

 

参考文献 

 影响 GitHub 插件的 JetBrains 安全问题 

 恶意 VSCode 扩展窃取数据 

 深入研究 VSCode 扩展漏洞 

 解读 Sisense 黑客攻击事件 

 

 

 

 

 

https://blog.jetbrains.com/security/2024/06/updates-for-security-issue-affecting-intellij-based-ides-2023-1-and-github-plugin/
https://blog.checkpoint.com/securing-the-cloud/malicious-vscode-extensions-with-more-than-45k-downloads-steal-pii-and-enable-backdoors/
https://snyk.io/blog/visual-studio-code-extension-security-vulnerabilities-deep-dive/
https://medium.com/@ronilichtman/making-sense-out-of-the-sisense-hack-f61a3d9b80a7
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支撑数据 

 Datadog 2024 年云安全状况 

 与 AWS进行的第三方集成中，有 10% 存在权限过高的情况。 

 与 AWS 进行的第三方集成里，2% 容易受到 “委托混淆” 漏洞的影响。 

 有通过恶意的第三方 OAuth 应用程序来初步获取对 Microsoft 365 的访问权限的情况。 

 CSA NHI 报告 

 38% 的受访者将供应链攻击列为最令人担忧的三大 NHI 威胁之一。（2/10） 

 16% 的受访者将恶意供应商列为最令人担忧的三大 NHI 威胁之一。（9/10） 

 29% 的受攻击的外部集成是导致 NHI 相关安全事件的原因。（7/10） 

 21% 的组织认为管理第三方工具和服务请求是最难的。（10/16） 

 26% 的组织需要了解第三方供应商，这是 NHI 工具最重要的功能。（1/16） 

 38% 的组织报告称对第三方供应商的了解有限甚至完全没有。 

 近期违规行为 

 Sisense 漏洞 -链接。 

  

https://www.datadoghq.com/state-of-cloud-security/
https://cloudsecurityalliance.org/artifacts/state-of-non-human-identity-security-survey-report
https://medium.com/@ronilichtman/making-sense-out-of-the-sisense-hack-f61a3d9b80a7
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NHI4:2025 不安全的身份认证  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：容易 普遍性：广泛 可检测性：容易 技术：中等 业务：特定 

一旦攻击者发现使用不安

全身份验证的 NHI，他们可

以利用已知的技术和工具

来滥用和破坏该 NHI。 

遗留应用程序几乎存在于每个授权中，并且通

常使用遗留/不安全的身份验证方法，如 OAuth 

隐式流程（Implicit flow）或没有 多因子验

证（MFA） 的服务账户。根据不安全身份验证

的类型，检测能力可能在可用的简单发现功能

之间有所不同，或者难以识别的具体不安全身

份验证罪犯。 

不安全协议通常用于促进给

予高访问权限的敏感流程。成

功利用使用不安全身份验证

的 NHI 可能会导致账户接管

或特权提升。 

风险描述 

开发人员经常将内部和外部（第三方）服务集成到他们的 SaaS 应用程序和云环境中以增强其体验或简化

操作。这些服务需要对系统内的资源进行访问，因此需要身份验证凭证。各种平台提供了多种身份验证方

法，然而，某些身份验证方法已被弃用、易受已知攻击或由于使用过时安全实践而被视为薄弱环节，因此

开发人员必须谨慎选择最适合其特定用例的安全选项。使用不安全或过时的身份验证机制可能会使组织面

临重大风险，包括未经授权的访问、数据泄露和合规违规。开发人员和组织必须评估所有可用的身份验证

选项，遵循行业最佳实践并选择提供强大安全功能的方法，并遵守标准化协议，例如 OAuth 2.1 和 OpenID 

Connect (OIDC)。 

 

攻击场景示例 

 弃用的 OAuth 流程：某些早期 OAuth 版本（OAuth 1.0 和 OAuth 2.0）中的流因存在安全漏洞而被

弃用。例如：  

 隐式流程：通常用于单页应用，现在不推荐使用，因为它会将访问令牌暴露在 URL 中，使其容易

受到拦截和重放攻击。 

 无 PKCE 的授权代码流：易受拦截和跨站点请求伪造 (CSRF) 攻击。现代实现应使用证明密钥交

换 (PKCE) 扩展来增强安全性。 

 非标准的 OAuth 实现：一些平台偏离官方 OAuth 标准，通过实施自定义行为，例如将访问令牌转换

为 cookie 或按需生成 JSON Web Token (JWT)。这些非标准做法可能会引入意想不到的漏洞，因为它

们可能缺乏官方规范中概述的安全考虑因素，从而可能导致安全漏洞。 

 使用基于凭证的身份验证而不是无凭证方法：云提供商提供无凭证的身份验证机制，例如使用实例简
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档或 OIDC 联合的云内访问。依赖于静态、基于凭证的身份验证（如长期有效的 API 密钥或密码）是

不可取的，因为这些凭证可以在泄漏、代码存储库或日志中公开。无凭证方法提供临时、范围限定的

凭证，降低了凭证泄漏和误用的风险。 

 绕过多因子验证（MFA）的应用密码：微软和谷歌等平台提供针对旧版应用程序的支持，而不支持现代

身份验证协议的应用程序。这些密码绕过了 MFA，这意味着即使用户启用了 MFA，也可以使用应用密

码访问账户而无需额外的验证。获得应用密码的攻击者可以利用这一点来进行未经授权的访问，有效

地抵消了 MFA 的安全优势，并将用户账户转化为不安全的服务账户。 

 使用用户名和密码的遗留身份验证协议：某些应用程序继续使用过时或专有的身份验证流程，这些流

程依赖于直接传输用户名和密码，模仿 OAuth 类似的行为但不符合其安全标准。这些方法缺少官方 

OAuth 流程提供的保护措施，因此容易遭受凭证截获、重放攻击和中间人攻击。 

 

如何预防 

 采用现代身份验证标准：使用 OAuth 2.1 和 OIDC 进行安全身份验证，避免使用像隐式流程或无 PKCE 

的授权代码流这样的已弃用流。     

 利用无凭证方法：通过实例简档或 OIDC 联合替换静态凭证，使用临时、范围限定的令牌。 

 标准化 OAuth 实施：避免与 OAuth 标准相悖的自定义实践，以减少安全差距。 

 定期进行安全审计：定期审查身份验证方法，以确定并消除过时或不安全的配置。 

 

相关 OWASP 资源 

 OWASP Authentication Cheat Sheet 

 

参考文献 

 Salesforce：禁用不安全的授权流 

 OAuth 2.0 安全最佳当前实践 - 隐式授予 

 Salesforce：用户名－密码 OAuth 流 

 Auth0：带有表单提交的隐式流 

 Microsoft 支持：使用应用程序密码与不支持两步验证的应用程序一起 

 Google 账号帮助：使用应用程序密码登录 

https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_Sheet.html
https://help.salesforce.com/s/articleView?id=sf.remoteaccess_disable_username_password_flow.htm&type=5
https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics#name-implicit-grant
https://help.salesforce.com/s/articleView?id=sf.remoteaccess_oauth_username_password_flow.htm&language=en_US&type=5
https://auth0.com/docs/get-started/authentication-and-authorization-flow/implicit-flow-with-form-post
https://support.microsoft.com/en-us/account-billing/using-app-passwords-with-apps-that-don-t-support-two-step-verification-5896ed9b-4263-e681-128a-a6f2979a7944
https://support.google.com/accounts/answer/185833?hl=en
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支撑数据 

 CSA NHI 报告  

 22% 的答案将过时的访问方式作为前三个最令人担忧的 NHI 威胁之一。（8/10）  

 最近的漏洞  

 MSFT SAS Token 漏洞 

 Uber 漏洞 

 CircleCI 漏洞 

 Cloudflare 漏洞 

 Snowflake 漏洞 

 env 文件漏洞 

 

  

https://www.wiz.io/blog/38-terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers
https://www.upguard.com/blog/what-caused-the-uber-data-breach
https://circleci.com/blog/jan-4-2023-incident-report/
https://medium.com/@ronilichtman/how-cloudflare-got-hoktad-part-one-d5bb75dac3f0
https://medium.com/@ronilichtman/snowstorm-surrounding-the-recent-snowflake-hack-ab7e51e0c5be
https://medium.com/@ronilichtman/large-scale-extortion-via-secrets-in-env-files-why-secret-vaults-just-arent-enough-9b4c568724ca
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NHI5:2025 权限过高的 NHI  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：困难 普遍性：广泛 可检测性：平均 技术：严重 业务：特定 

成功利用权限过高的非人类

身份（NHI）需要威胁主体首

先获得对目标环境的访问权

限。因此，权限过高的 NHI

依赖于一个独立的初始访问

向量。 

NHIs通常被过度赋予特权，因为给 NHI分配合

适的权限是一项非常困难且耗时的任务。对于

权限过高的非人类身份的检测，会因环境类型

的不同而有所差异。尽管云环境提供了简化检

测的工具，但本地环境缺乏类似的内置功能，

使得此类身份的检测变得更加困难。 

权限过高的 NHI 由于其附带

的高权限，可能导致严重影

响。这类身份通常为管理员

账户，其权限范围广泛，潜

在风险较大。 

 

风险描述 

非人类身份（NHI）（如服务账户、API 令牌和工作负载身份）旨在通过编程方式访问云资源和服务。它们

使应用程序、服务和自动化流程能够在无需人工干预的情况下安全运行。然而，在应用程序开发与维护期

间，开发人员或管理员可能会无意中为 NHI 分配超出其功能需求的权限，一旦这些身份遭到泄露，就会无

端地扩大潜在的影响范围。当权限过高的 NHI 受到入侵时（无论是通过应用程序漏洞、恶意软件，还是其

他安全漏洞），攻击者就能利用这些过高权限来完成以下操作： 

 访问敏感数据：未经授权访问机密文件、数据库或用户信息。 

 提升权限：获取系统内更高级别的访问权限，可能达到管理员或 root 级别。 

 在网络内横向移动：访问组织网络中 NHI所能触及的其他系统或服务。 

 安装恶意软件：部署恶意软件、勒索软件或其他恶意工具，以进一步破坏系统安全。 

 完全接管云账户：与云根账户或管理员相关的身份信息泄露，可能导致攻击者获得完全控制权和账户

接管。 

 

攻击场景示例 

 权限过高的 Web服务器用户： Web 服务器在 Linux 计算机上以本地用户账户运行，该账户同时具有

对其他应用程序、系统文件或敏感数据目录的访问权限。如果 Web服务器存在允许远程代码执行的漏

洞，攻击者可以利用此漏洞控制 Web服务器的进程。利用该用户账户过高的权限，攻击者可以访问或

修改其他应用程序、窃取敏感数据或进行未经授权的系统更改操作。 

 权限过高的虚拟机（VM）：运行 Jenkins的亚马逊 EC2实例被错误地赋予了“AWS Administrator Access ”

托管策略，尽管它仅需针对 EKS 和 ECS 的权限。攻击者通过利用实例中的漏洞获得初始访问权限，利
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用过高的权限浏览云环境，并从 S3存储桶中窃取敏感数据。 

 权限过高的 OAuth 应用程序：开发人员在生产环境的 Azure 账户中安装他们正在开发的 OAuth 应用程

序，并赋予该应用程序 “AppRoleAssignment.ReadWriteAll”（应用角色分配的读写全部权限）权限，

尽管该应用程序仅需对 Azure Blob 存储中特定目录进行读取访问。如果恶意实体控制了该应用程序，

这将大大增加其可能造成的损害。 

 权限过高的数据库服务账户：托管数据库服务使用的服务账户具有该账户的管理员操作权限。如果攻

击者设法访问到该数据库，他们可以利用该服务账户的高级权限，对整个云账户进行访问和操作。 

 具备广泛网络访问权限的不受限应用程序用户：数据库应用程序使用的服务账户具有服务器的管理员

权限。若攻击者利用数据库软件中的漏洞，他们可以利用该服务账户的高级权限执行任意命令、安装

恶意软件或创建新的用户账户，从而导致整个系统被入侵。 

 

如何预防 

 实施最小权限原则：为每个身份仅分配其特定任务所需的最基本权限，除非绝对必要，否则避免授予

任何形式的管理员权限。 

 定期审计和审查权限：持续评估已授予特定身份的权限，以确保其严格符合必要性。审计特权身份，

以检测和解决潜在的滥用权限或权限过度分配问题。 

 建立预防性保护措施：在组织层面实施拒绝策略，禁止设置过度宽松的配置，并强制执行严格的访问

控制。 

 利用即时（JIT）访问机制：利用支持临时、按需提升权限的工具，仅在需要时和在定义的时间范围内

允许高级访问。 

 

参考文献 

 env 文件泄露事件（2024年 8月） - 链接 1，链接 2 

 Microsoft “午夜暴雪” 数据泄露事件（2024 年 1月） - 链接 1，链接 2 

 Microsoft SAS 令牌泄露事件（2023 年 9月） - 链接 

 CircleCI 数据泄露事件（2023年 1月） - 链接 

 Uber数据泄露事件（2022年 9月） - 链接 

 Verkada 数据泄露事件（2021年 3月） - 链接 

 

https://unit42.paloaltonetworks.com/large-scale-cloud-extortion-operation/
https://medium.com/@ronilichtman/large-scale-extortion-via-secrets-in-env-files-why-secret-vaults-just-arent-enough-9b4c568724ca
https://msrc.microsoft.com/blog/2024/01/microsoft-actions-following-attack-by-nation-state-actor-midnight-blizzard/
https://medium.com/@ronilichtman/how-to-protect-yourself-from-the-microsoft-oauth-attack-powershell-scripts-included-71b398034b8d
https://www.wiz.io/blog/38-terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers
https://circleci.com/blog/jan-4-2023-incident-report/
https://www.upguard.com/blog/what-caused-the-uber-data-breach
https://www.verkada.com/security-update/report/
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支撑数据 

 Datadog《2024 年云状态报告》 

 17.6% 的情况存在过度的数据访问，例如能够列出并访问账户中所有亚马逊 S3 存储桶的数据。 

 10% 的集群存在危险的节点角色，该角色拥有完全的管理员访问权限，可进行权限提升，具备过

度宽松的数据访问权限（如对所有 S3存储桶的访问权），或允许在账户内所有工作负载间进行横

向移动。 

 超过三分之一（33%）的谷歌云虚拟机对项目拥有敏感权限。 

 云安全联盟（CSA）非人类身份（NHI）报告 

 33% 的受访者将权限过高的账户列为最令人担忧的三大 NHI威胁之一。（3/10） 

 37% 的 NHI相关安全事件是由权限过高的身份导致的。（2/10） 

 22% 的组织认为管理权限是 NHI工具最重要的功能。（5/10） 

 26% 的组织认为超过 50%的服务账户权限过高。 

 Orca Security 《2022 年云安全状态报告》 

 44% 的环境中至少有一个特权身份访问管理（IAM）角色。 

 23% 的环境中至少有一个 EC2实例具有管理员 IAM角色。 

 

  

https://www.datadoghq.com/state-of-cloud-security/
https://cloudsecurityalliance.org/artifacts/state-of-non-human-identity-security-survey-report
https://orca.security/wp-content/uploads/2022/09/2022-State-of-Public-Cloud-Security-Report.pdf
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NHI6:2025 不安全的云部署配置  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：平均 普遍性：常见 可检测性：容易 技术：严重 业务：特定 

一般来说，发现配置错误的

CI/CD流水线是很困难的，因为

它们通常是在组织内部进行设

置的。一旦威胁行为者获得简单

的读取访问权限，他们就可以相

对轻松地侦察组织内环境并定

位易受攻击的配置。 

管理 CI/CD 流水线的风险已经引起人们的

关注，因此许多 CI/CD提供商支持并鼓励用

户使用身份认证授权。然而，许多组织仍然

在使用硬编码凭证或不安全的身份认证授

权，因此与安全的 CI/CD流水线管理仍然有

距离。 

CI/CD配置错误发生在组织的“主场”，因

此很容易被搜索。此外，当前已知的错误配

置都已被记录在案。 

由于大多数流水线都授予了

高访问权限，因此成功利用

CI/CD 流水线的错误配置可

能导致供应链攻击或对环境

的恶意访问。 

 

风险描述 

利用持续集成和持续部署（CI/CD）应用程序，开发人员能够自动化构建、测试、部署代码至生产环境的整

个过程。此类集成通常要求 CI/CD 流水线与云服务进行身份验证，这通常是通过使用静态凭证的专用服务

账户或 OpenID Connect (OIDC) 进行联合身份管理来实现的。 

在 CI/CD 流水线中使用静态凭证验证的专用服务账户是不安全的。静态凭证可能会被暴露于代码存储库、

日志或配置文件中。静态凭证可以令攻击者绕过多重身份验证 (MFA) 和其他安全措施，为攻击者提供持久

且可能具有特权的生产环境访问权限。 

OIDC 提供了一种更安全的选择，它允许 CI/CD 流水线获取用于身份验证的短生命周期、动态生成的令牌。

但是，OIDC 中的错误配置同样会引入漏洞。如果未正确验证身份令牌或者令牌声明没有严格的条件——例

如 sub（subject）声明——未经授权的用户可能会利用这些弱点获取云资源的访问权限。 

正确的 CI/CD 集成配置和管理对于维护生产环境的安全至关重要。这包括强制执行最小特权原则，实施鲁

棒的凭证管理，并确保 OIDC令牌得到适当验证并只能为授权实体所用。 

 

攻击场景示例 

 AWS IAM 角色与配置不当的 OIDC 信任关系：AWS IAM角色中配置错误的 OIDC信任关系指的是在使用

AssumeRoleWithWebIdentity允许 OIDC访问时，未正确限制 sub声明而信任公共 OIDC 提供者（如 GitHub
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或 GitLab）的情况。如果没有这个限制，这些平台上的任何用户都可能获得该角色，并导致未经授权

地访问 AWS资源。 

 Azure 服务主体凭证硬编码：硬编码 Azure服务主体凭据是指在 GitHub Actions中使用的 Azure服务

主体的凭据被硬编码到流水线配置文件中。如果这些文件存储在公开访问的仓库或以其他方式暴露出

来，攻击者可以获取凭据并作为该服务主体进行身份验证，从而获得与之关联权限的 Azure 资源访问

权。 

 

如何预防 

 使用 OIDC 进行安全认证  

 使用 OIDC生成短生命周期、动态生成的令牌认证替代静态凭证认证。 

 严格验证令牌，包括颁发者、受众和声明。 

 强制执行最小特权原则  

 将 CI/CD 流水线权限限制为仅必要的权限。 

 限制 IAM角色和 OIDC 配置的信任关系。 

 避免硬编码凭证  

 使用工具如 AWS Secrets Manager、Azure Key Vault 或 HashiCorp Vault 安全地存储密钥。 

 定期扫描仓库和配置以查找暴露的凭证。 

 

参考文献 

 利用配置不当的 GitLab OIDC AWS IAM 角色。 

 GitHub Actions 中的 AWS 访问安全性建议。 

 

支撑数据 

 CSA NHI 报告 

 32% 的时间配置错误是 NHI 相关安全事件的原因。（4/10）。 

 

  

https://hackingthe.cloud/aws/exploitation/Misconfigured_Resource-Based_Policies/exploiting_misconfigured_gitlab_oidc_aws_iam_roles/
https://github.com/aws-actions/configure-aws-credentials#security-recommendations
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NHI7:2025 长期有效的密钥 

威胁代理/攻击向量 安全脆弱性 影响 

可利用性：困难 普遍性：广泛 可检测性：容易 技术：严重 业务：特定 

成功利用长期有效的密钥需

要威胁代理首先获得对密钥

值的访问权限。因此，长期

有效的密钥攻击依赖于不同

的初始访问载体。 

在现代环境中，长期有效的密钥极为常见。

这是由于密钥轮换存在诸多挑战，并且临时

解决方案的可用性较低。鉴于大多数密钥管

理工具能让用户查看自上次轮换以来所经过

的时间，因此检测长期有效密钥并不困难。 

机密信息往往包含具有重要

影响的非人类身份（NHI）的

凭证（例如 API 密钥和数据

库连接字符串） 

 

风险描述 

长期有效的密钥指的是使用过期时间设置得过于遥远或永不过期的敏感非人类身份（如 API 密钥、令牌、

加密密钥和证书）。开发人员经常使用这些密钥来使应用程序能够认证并与组织内的各种服务和资源进行

交互。通常，这些密钥可能会被攻破或泄露（见“密钥泄露”） 。如果一个被攻破的密钥长期有效，攻击

者就可以不受任何时间限制地访问敏感服务。 

 

攻击场景示例 

 通过过期的敏感访问令牌进行权限提升：在企业网中拥有低级别权限的攻击者发现了一份一年前的数

据转储。这份转储包含一个具有管理员权限的敏感访问令牌。攻击者利用这个敏感访问令牌在网络中

提升自身权限。 

 通过窃取长期有效的 Cookie 进行会话劫持：一个 Web 会话 Cookie 被设置为长期有效。一场信息窃取

活动从企业网络中的一台浏览器中获取了 Cookie 信息。随后，信息窃取者将该 Cookie 出售给一名攻

击者，攻击者利用这个会话 Cookie侵入了企业网络。 

 

如何预防 

 启用自动密钥轮换：使用云原生工具或简单脚本实现应用程序编程接口（API）密钥或凭证的自动轮换，

这既能减少人工操作量，又能确保凭证不会长期有效。 

 采用短期有效凭证：许多云平台，如亚马逊 AWS 和微软 Azure，都提供了内置机制，可使用临时凭证。
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这些临时凭证在完成其既定任务后会自动过期并刷新。 

 采用零信任原则：对于访问敏感资源或执行高风险操作的非人类身份（NHIs），要求其重新进行身份

验证。 

 实施最小权限原则：仅授予非人类身份（NHI）执行其任务所需的最低权限，以此降低凭证遭泄露所带

来的影响。 

 

参考文献 

 Rabbit Inc. 应用程序编程接口（API）密钥泄露事件（2024 年 6 月）－ link 

 Hugging Face Space 平台密钥泄露事件披露（2024年 5月）－ link 

 围绕 Snowflake公司近期（2024 年 5月）被“黑客攻击”事件的风波－ link 

 员工个人的 GitHub仓库泄露 Azure 和红帽（Red Hat）的内部机密（2024 年 5月）－ link 

 微软共享访问签名（SAS）令牌泄露事件（2023 年 9月）－ link 

 CircleCI数据泄露事件（2023年 1月）－ link 

 微软 Azure站点恢复服务权限提升漏洞事件（2022年 7月）－ link 

 

支撑数据 

 Datadog 2024 年云状况报告 

 46%使用亚马逊（AWS）的组织中的用户使用长期有效的控制台凭证。 

 60%的跨云提供商密钥使用期限超过 1年。 

 云安全联盟（CSA）NHI报告  

 在 45%的情况下，未进行凭证轮换是导致与非人类身份（NHI）相关安全事件的原因（1/10）。 

 26%的组织认为密钥生命周期管理是一项非人类身份（NHI）工具最重要的功能（1/16）。 

 51%的组织没有正式的流程来停用或撤销长期有效的应用程序编程接口（API）密钥。 

 Orca Security 2022 年云安全状况报告 

 80%的组织禁用了密钥管理系统（KMS）的轮换功能。 

 79%的组织至少有一个访问密钥的使用期限超过 90天。 

  

https://www.doppler.com/blog/updated-data-breaches-caused-by-leaks-in-2024
https://huggingface.co/blog/space-secrets-disclosure
https://medium.com/@ronilichtman/snowstorm-surrounding-the-recent-snowflake-hack-ab7e51e0c5be
https://www.aquasec.com/blog/github-repos-expose-azure-and-red-hat-secrets/
https://www.wiz.io/blog/38-terabytes-of-private-data-accidentally-exposed-by-microsoft-ai-researchers
https://circleci.com/blog/jan-4-2023-incident-report/
https://www.tenable.com/security/research/tra-2022-26
https://www.datadoghq.com/state-of-cloud-security/
https://cloudsecurityalliance.org/artifacts/state-of-non-human-identity-security-survey-report
https://orca.security/wp-content/uploads/2022/09/2022-State-of-Public-Cloud-Security-Report.pdf
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NHI8:2025 环境隔离  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：平均 普遍性：不常见 可检测性：困难 技术：中等 业务：特定 

成功利用未隔离的 NHI 要求威

胁代理首先获得对测试环境的访

问权限。测试环境相较于生产环

境通常缺少保护措施。 

在非生产与生产环境中通常不会重复

使用 NHIs。由于可以使用相同 NHI 的

工作负载和环境排列组合变化很大，因

此很难检测到未隔离的 NHI。 

隔离 NHI 的影响取决于关联 

NHI 的特权。鉴于关联 NHI 自

然存在于生产环境中，其影响

是不可忽视的。 

 

风险描述 

环境隔离是一种基本的安全实践，在云应用部署中使用不同的环境来开发、测试、研发和生产。这种分离

确保一个问题在一个环境中不会影响其他环境，特别是生产环境中真实用户和敏感数据的存在。非人类身

份（NHI），如服务账户、API 密钥和角色，经常在部署过程中和应用程序生命周期中使用。然而，在多个

环境中重复使用相同的 NHI 可能会引入重大的安全漏洞。如果在不太安全的测试环境中使用的 NHI 具有访

问生产资源的权限，则攻击者可以利用这个 NHI 渗透到生产环境中。为了减轻这些风险，基于它们操作的

环境严格隔离 NHI至关重要。这包括： 

 为每个环境分配单独的 NHI，以防止跨环境访问。 

 应用最小特权原则：限制 NHI 的权限仅限于其特定环境所需的权限。 

 实施环境特定的访问控制：确保非生产环境中的 NHI 无法访问生产资源。 

 定期审核和监控：持续监控 NHI 是否存在任何未经授权的访问尝试或异常。 

通过隔离环境及相关 NHIs，可以显著减少组织暴露的攻击面，防止传播到各个环境的潜在入侵。 

攻击场景示例 

 共享 AWS 访问密钥跨环境：AWS 访问密钥在测试和生产环境中都可用于访问 Amazon S3 存储桶。虽

然该密钥的设置初衷在于访问测试环境中的模拟数据，然而它也同时拥有访问敏感生产数据的权限。

如果测试环境受到损害，攻击者可以使用共享访问密钥获取并操纵生产数据，进而导致数据泄露或服

务中断。 

 系统分配的跨订阅共享托管 Azure 标识：在 Azure中，系统分配的身份验证是一种身份验证方式，它

允许资源在测试订阅和生产订阅之间共享。这种配置使得测试环境中的进程可以访问生产环境中的资

源。然而，如果攻击者获得了测试环境的访问权限，他们就可以利用该身份验证来获得对关键资源的

未经授权访问，并可能破坏整个生产环境。 
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如何预防 

 严格环境隔离 NHI：为每个环境（开发、测试、预发布、生产）分配唯一的 NHI，以确保一个环境中

的访问凭证或身份不能在另一个环境中重用。 

 应用最小特权原则 (PoLP)：对 NHI 授予最小权限，以便在其指定环境中完成任务。这样即使 NHI 被

攻破，也能将潜在损失降到最低。 

 实施环境特定的访问控制：配置访问策略，使非生产环境（例如测试）中的 NHI 无法交互或访问生产

环境中的资源。 

 隔离敏感资源的基础架构：使用独立的资源组、订阅或账户来隔离生产与非生产环境。这样即使 NHI 被

攻破，其影响范围也被限制在自身环境中。 

 

参考文献 

 AWS 关于工作负载隔离的建议 

 

支撑数据 

 CSA NHI 报告 

 32% 的时间配置错误是 NHI 相关安全事件的原因。（4/10） 

  

https://aws.amazon.com/solutions/guidance/workload-isolation-on-aws/
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NHI9:2025 NHI 重用  

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：困难 普遍性：广泛 可检测性：困难 技术：低 业务：特定 

成功利用重用的 NHI 需要威

胁代理首先获得环境的访问

权限。因此，NHI重用依赖于

单独的初始访问向量。 

NHIs被非常普遍地重用，因为为每个工作负载

量身定制 NHI是困难的。常见的案例包括使用

单个 AWS IAM角色用于多个工作负载，或使用

单个 API 密钥用于多个工作负载。检测 NHI的

重用是困难的，因为可以使用 NHI的工作负载

具有高度可变性。 

NHI 重用的影响取决于与之

关联的 NHI 的权限。如果采

用最小权限，则这种影响为

低。 

 

风险描述 

非人类身份（NHI），如服务账户、API 密钥和机器凭证，在使应用程序和服务能够进行验证和访问必要的

资源方面发挥着至关重要的作用。然而，在不同的应用程序、服务或组件之间重用相同的 NHI——即使它们

是部署在一起的——会引入显著的安全风险。如果 NHI 在一个区域被泄露，攻击者可以利用它来未经授权

地访问使用相同凭证的系统其他部分。 

除了这些风险外，NHIs的重用还可能使违规缓解行动复杂化和影响审计。 

为了将这些风险降至最低，为每个应用程序或服务分配唯一的 NHIs是至关重要的。这种方法遵循最小特权

原则，确保每个 NHI 仅拥有执行其特定功能所需的权限。通过隔离 NHIs，组织可以控制潜在的违规行为，

并防止攻击者在环境中横向移动。 

攻击场景示例 

 Kubernetes 服务账户重用：在 Kubernetes集群中，多个 Pod 可以共享同一个 Kubernetes 服务账户，

包括负责编排任务的关键 Pod。如果一个 Pod存在漏洞并被攻破，攻击者可以使用共享服务账户在集群

中执行操作。这可能导致对敏感数据的未经授权访问、工作负载的操纵，甚至完全控制集群的资源。 

 应用程序之间共享的 API 密钥：一个组织使用相同的 API 密钥为多个应用程序提供第三方服务的访问

权限。如果一个应用程序被攻破且 API 密钥被泄露，攻击者可以使用它访问或操纵所有使用该共享密

钥的应用程序中的数据，这有可能引发大规模的数据泄露。 

 重用云凭证：组织内的不同服务使用相同的云凭证（例如 AWS IAM角色、Azure服务主体）来与云资源

进行交互。如果攻击者从安全性较低的服务获取了这些凭证，他们可以绕过隔离机制，访问安全性较

高的服务所使用的关键资源，进而扩大攻击范围。 
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如何预防 

 为每个应用程序或服务分配唯一的 NHIs 

 确保每个逻辑系统组件都被赋予一个其运行所依赖的唯一 NHI。 

 确保只有相关的系统组件能够使用所分配的 NHI进行身份验证。 

 在每个环境中分配唯一的 NHIs 

 确保每个逻辑环境在与其他系统或环境交互时使用不同的 NHIs。 

 执行最小权限原则 

 确保 NHI仅被授予其功能所需的最低访问权限级别。 

 审计和审查 NHIs的使用情况 

 审计所有 NHIs及其访问权限和分配的系统组件。 

 定期地审查，确保 NHIs不被重复使用，并且它们继续遵循其功能的最小权限原则。 

 

参考文献 

 Kubernetes：管理服务账户 

 OWASP：最小权限原则 

 AWS 身份和访问管理最佳实践 

 Azure服务主体安全 

 Google Cloud：管理服务账户的最佳实践 

 Chronicle跨客户桶访问 

 

支撑数据 

 云漏洞数据库 

 Chronicle 跨客户桶访问 

 CSA NHI报告 

 14%的组织需要消费者身份识别作为 NHI工具最重要的能力。（11/16） 

 近期的违规事件 

  .env文件泄露-链接 

  

https://kubernetes.io/docs/reference/access-authn-authz/service-accounts-admin/
https://owasp.org/www-community/Access_Control
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal
https://cloud.google.com/iam/docs/best-practices-service-accounts
https://cloud.google.com/support/bulletins#gcp-2023-028
https://medium.com/@ronilichtman/large-scale-extortion-via-secrets-in-env-files-why-secret-vaults-just-arent-enough-9b4c568724ca
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NHI10:2025 人类使用 NHI 

威胁代理&攻击向量 安全脆弱性 影响 

可利用性：困难 普遍性：常见 可检测性：困难 技术：低 业务：特定 

人类使用 NHI 要求威胁代理首先获

得对环境的访问权限。因此，人类使

用 NHI 攻击依赖于单独的初始访问

向量。 

开发人员经常冒充服务账户来调试

问题。 

大多数 NHI提供商不提供工具来区分

假设为 NHI的工作负载和人类。 

人类使用NHI的影响取决于关

联 NHI的特权。如果采用最小

化特权，则此影响为“低”。 

 

风险描述 

非人类身份（NHIs）是指诸如服务账户、API 令牌和工作负载身份等设计用于程序访问云资源和服务的身份。

它们使应用程序、服务和自动化过程能够在无需人工干预的情况下安全运行。然而，在应用开发和维护过

程中，开发者或管理员可能会将这些 NHIs 误用于应该使用具有适当权限的个人身份完成的手动任务。这种

做法引入了重大的安全风险： 

 超出必要范围的特权：由于 NHIs 的设计目的是为程序提供访问权限，因此将其用于手动任务可能导致

超出实际需要的特权级别，从而增加了潜在的安全漏洞。 

 缺乏详细的审计和问责制：当使用 NHIs 执行手动任务时，可能难以跟踪和审查活动。这使得难以确定

谁负责特定操作，并且在发生问题时难以追究责任。 

 无法区分人类和自动化的活动：由于 NHIs可以模拟人类行为，攻击者可以利用这一点来混淆人类和自

动化之间的区别。这使得更难检测到恶意活动并阻止攻击。 

 攻击者的混淆：如果攻击者能够获得 NHIs 的访问权限，则他们可以伪装成合法用户或系统，并执行未

经授权的操作。这可能导致数据泄露、信息窃取和其他严重的安全威胁。  

 

攻击场景示例 

 管理员使用服务账户凭证：管理员使用服务账户凭证登录云管理控制台。这种服务账户具有广泛的权

限，旨在用于自动化部署任务。但是，管理员现在可以访问超出其角色要求之外的内容，并且他们执

行的所有操作都会记录在服务账户下，这会模糊责任归属。 

 开发人员使用 NHIs 执行命令：开发人员手动运行脚本或命令时使用 NHI（非人类身份验证）。如果开

发人员犯了错误或进行了未经授权的更改，则很难将活动溯源到他们，因为日志会将这些错误违规行
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为归因于 NHI。 

 团队成员共享 API 令牌：为了快速访问某些资源，团队会共享与服务账户相关的 API 令牌。该令牌具

有广泛的访问权限。一旦团队中任意一名成员的环境被攻击者入侵，攻击者都可以使用共享的令牌来

访问敏感系统，识别漏洞的来源将变得非常困难。 

 绕过安全控制：员工使用 NHI访问受 MFA要求或 IP地址限制等策略限制在其用户账户下的资源。这破

坏了组织的安全态势并可能导致未经授权的数据访问。 

 攻击者利用 NHIs保持持久性：在入侵环境中后，攻击者获取 NHI凭证并使用它们来维持访问权限。由

于 NHIs 不受定期密码更改或 MFA约束，攻击者可以长期持续地访问该环境。 

 

如何预防 

 使用专用的身份：对于调试或维护任务，请使用具有相应角色和权限的专用人类身份。 

 审核和监控 NHI 活动：使用支持 NHI 使用情况审核和跟踪的工具或平台，以便能够检测和追究人类使

用的责任。 

 使用上下文感知访问控制：使用条件访问策略，根据可疑模式检测和阻止人类访问 NHIs。 

 教育开发者和管理员：提供有关手动使用 NHIs 的风险以及确保安全访问实践的替代方法的培训。 

 

参考文献 

 微软 Azure：保护服务账户的最佳实践 

 AWS 安全博客：管理 AWS访问密钥的最佳实践 

 谷歌云：管理服务账号密钥的最佳实践 

 

支撑数据 

 Anetac 报告 

 75％的企业滥用服务账户，导致关键安全风险  

 CSA NHI 报告 

 32％的企业认为服务账户是最难管理的。（1/16）  

 26％的企业相信超过 50％的服务账户是过度授权的。 

https://docs.microsoft.com/en-us/azure/security/fundamentals/service-accounts
https://aws.amazon.com/blogs/security/best-practices-for-managing-aws-access-keys/
https://cloud.google.com/iam/docs/best-practices-for-managing-service-account-keys
https://cioinfluence.com/security/anetac-report-75-percent-of-organizations-misuse-service-accounts-leading-to-critical-security-risks/
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